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1 Prerequisiti hardware e software

La postazione in cui viene collegato il software Aruba Sign deve possedere i seguenti prerequisiti:

Software
Sistemi Operativi:

e Windows 8 32/64bit e successivi;

e Mac OS 10.15 e successivi;

e Linux Ubuntu 20.04 LTS e versioni LTS successive.
Per Windows ¢ richiesta versione Internet Explorer 11.

Rete

Di seguito i parametri di rete che devono possedere le postazioni alle quali viene collegata Aruba Sign:
¢ disponibilita di connessione Internet senza presenza di Proxy
e possibilita di poter instaurare connessioni HTTP, HTTPS e LDAP

2 Utilizzo Aruba Sign e Firma Remota

2.1 Attivazione Account Firma Remota e installazione Aruba Sign

La Firma Remota & composta da:
e certificato di Firma Digitale che risiede presso un server sicuro di Aruba (HSM "Hardware Security Module");
e dispositivo OTP (One Time Password);

e software di Firma e verifica Aruba Sign, che permettono al titolare di autenticarsi con le proprie credenziali e
di firmare i propri file da qualsiasi postazione connessa a internet.

Attivare un account di Firma Remota

Per l'attivazione della Firma Remota con Scratch Card o senza Scratch Card, consultare la guida dedicata di
attivazione Firma Remota.

Installazione e avvio software Aruba Sign
Una volta eseguita I'attivazione della Firma Remota e la creazione del proprio account, installare il software Aruba Sign:
e collegarsi nella sezione download-software-driver;

e dal menu atendina Software per firmare — selezionare Software Aruba Sign, quindi cliccare su Scarica
per continuare (I'esempio di seguito indicato si riferisce a Windows):

SOFTWARE ARUBA SIGN SOFTWARE PER ARUBA KEY

Utilizzabile con: Token USE, Smart Card, OTP display, Utilizzabile con: Aruba Key @
OTP USB, OTP mobile @

SCARICA ~ Come installarlo SCARICA ~ Come installarlo

Aruba PEC S.p.A.
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Scaricare ed eseguire su locale il file di installazione, quindi installare il software utilizzando la procedura guidata:

selezionare la Lingua di Installazione;

al tab Installazione di Aruba Sign, cliccare su Avanti;

selezionare la cartella di destinazione e cliccare su Avanti;

premere Installa per continuare l'installazione;

attendere il completamento dell’installazione di Aruba Sign sul computer;
premere Fine per completare l'installazione.

2.2 Configurazione parametri Firma Remota su Aruba Sign

Una volta eseguita I'attivazione della Firma Digitale Remota, procedere all'installazione gratuita del software di firma
Aruba Sign, e possibile la configurazione del proprio account (nome utente), per firmare documenti digitali, apporre
marche temporali, e verificare i file firmati stessi. In caso di mancata configurazione & necessario inserire ad ogni utilizzo
il nome utente e relativa password.

Per procedere, avviare il software Aruba Sign, quindi scegliere il menu Preferenze:

ArubaSign — il %

Funzionalita Supporto ‘Aruba PEC

FIRMA VERIFICA

Trascina i tuoi documenti qui dentro per firmarli

oppure

SELEZIONA DOCUMENTI

e

Selezionare Firma Remota e completare il Form come di seguito indicato:

1. incaso di soluzioni personalizzate, inserire manualmente i parametri dell'indirizzo server primario e
secondario, inserendo il flag nella checkbox apposita o lasciare quelli valorizzati automaticamente dal
sistema;

2. scrivere il Nome Utente Firma Remota creato in fase di attivazione del servizio. Nel caso in cui il dominio
sia"firma", cioé per soluzioni non personalizzate, € sufficiente inserire solo il nome utente, omettendo la specifica
dominio;

3. cliccare su Salva per completare I'operazione:

Aruba PEC S.p.A.
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I® Arubasign - 8 X
Preferenze X

Categonie: FIRMA REMOTA:

I Aggiungi utente Parametri firma remota ‘(o

Funzionalita

Firma Nome utente ){9 Server 1

Firma Grafica RACES la password non pud essere salvata. Server 2

Verifica https://

Utenti aggiunti )

a4 imsecatemporsle) T T S () Imposta manualmente i server di firma remota

Proxy

Gestione carta ol fimaremota M D?minio

Database certificati O m e

Aggiornamento software @ e swe ow m D Specifica dominio

Avanzate

I ANNULLA ] [ SALVA l

3 Firma e verifica file Aruba Sign - Firma Remota
La verifica dei file firmati permette di verificare la validita legale del certificato.
Per verificare uno o piu file firmati con Aruba Sign, selezionare il documento nella scheda Verifica:
bmubasign = X

Trascina i tuoi documenti qui dentro per caricarli /

oppure

SELEZIONA DOCUMENTI

O
‘-------------------'

Aruba PEC S.p.A.
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Alla schermata visualizzata € possibile:
1. verificare ulteriori file firmati trascinandoli da locale o su Aggiungi Documento;
2. da Mostra/Nascondi Filtri sono riportati il nome e cognome del/i firmatario/i, il numero di firme che ha apposto,

la data dell’'ultima apposizione e lo "Stato" (esito) della verifica. Per visionare quali sono i documenti firmati da

uno specifico firmatario, inserire il flag in corrispondenza del soggetto interessato, il nome appare a fianco dei
singoli file che ha firmato presenti nell’area "Seleziona documenti”:

@ Arubasign - a] X
e ; @ i e
FIRMA VERIFICA
pllep| &5 | @ 5 || @ 8
Do YR o] = ‘(0 0\ 4
AGGIUNGI AGGIUNGI £y Al VERIFICA ALLA SALVA AGGIUNGI NASCONDI
FIRMA CONTROFIRMA MEN A DATA REPORT DOCUMENTI FILTRI
Filtro documenti

e T T
(¥) (Seleziona tutto) (¥) NON FIRMATO

Seleziona Documenti
%) ® @ox

.docx.p7m.p7e - File non firmato

v :g- Manuale integrato.pdf.p7m

i

|| sub_8268082780761782969_Manuale integrato.pdf - File firmato

Verifica firme e marche temporali
@ (cADES)

Firma OK 0 Mostra Dettagli >

3. Verifica firme e marche temporali sono visibili le firme presenti all’interno del file:

e Firmavalida

Attesta il formato della firma e che il documento non & stato alterato dopo la firma;
e |l certificato € attendibile

Il messaggio indica che il certificato del sottoscrittore € garantito da una Autorita di Certificazione inclusa nell’'Elenco
Pubblico dei Certificatori e che non risulta scaduto alla data della Verifica;

e |l certificato ha validita legale
Attesta che il certificato del sottoscrittore & un certificato di Firma Digitale qualificato:

Verifica firme e marche temporali

0 (CADES) : ‘(9 Firma OK 0 Nascondi Dettagli “v
@ Firma valida
@ 1 certificato ¢ attendibile
0 Il certificato ha validita legale

Aruba PEC S.p.A.
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Da Mostra Dettagli € possibile verificare la validita della firma apposta:

LN

0 Il documento M le il

Esito verifica firmadic =

pdf.p7m... & corr firmato

Firma valida

La firma ¢ in formato CADES-BES
La firma ¢ integra

Il certificato € attendibile

Verifica alla data: 2020-05-21 16:34
Validazione certificato eseguita tramite OCSP

Il certificato ha validita legale

Certifi Qualifi al UE N. 910/2014 - elDAS
Periodo di conservazione delle informazioni di certificazione: 20 anni

La chiave privata associata al certificato risiede in un dispositivo sicuro conforme al Regolamento (UE) N.

910/2014 (QSCD - Qualified Signature/Seal Creation Device)
PKI Disclosure Statements (PDS): (en)
https://www.pec.it/repository/arubapec-qualif-pds-en.pdf
PKI Disclosure Statements (PDS): (it)
https://www.pec.it/repository qualif-pds-it.pdf

CHIUDI

Firma Digitale
ARUBA SIGN

In caso di necessita € possibile attivare un'opzione che consente di verificare uno o piu File Firmati con certificati non
emessi da una Certification Authority.

La verifica della Firma opposta pu0 essere:
¢ Non qualificata: la firma é considerata valida se € integra e il certificato valido. Non e richiesto che sia emesso
da una Certification authority di firma digitale.

e Qualificata: la firma apposta a un file & considerata valida se € integra, il certificato valido e rilasciato da una

Certification Authority qualificata nel rispetto della normativa vigente circa la firma digitale qualificata.

Per attivare I'opzione, accedere su Preferenze di Aruba Sign:

1. su Verifica abilitare Mostra verifica non qualificata;
2. confermare su Salva:

I® Arubasign =
(CETEL VERIFICA:
Generali
Comprimi gli alberi dei documenti Mostra verifica non qualificata
Funzionalita
Firma O Si @ Si
Firma Remota @ No o No

Firma Grafica PAJES ii

TSA (marca temporale)
Proxy

Gestione carta

Database certificati
Aggiornamento software

Avanzate

N

ANNULLA |

| SALVA l

Aruba PEC S.p.A.
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3. L'opzione di verifica Non qualificata é attiva:

@ Arubasign - =) X
Funzionalita Preferenze Supporto . Arvba PEC
FIRMA VERIFICA
P2 & | @ = 0
oo 9 o HEFH S 28
AGGIUNGI AGGIUNGI F s VERIFICA ALLA SALVA AGGIUNGI Vot MOSTRA
FIRMA CONTROFIRMA MEN MEN DATA REPORT DOCUMENTI SHicy FILTRI
Non qualificata @
ESPANDI TUTTO Seleziona Documenti SVUOTA
> @ S edocx.p7m M

Verifica firme e marche temporali

@ (crDEs) Firma OK @ Mostra Dettagli >
@ (CADES) s st Firma OK (% Nascondi Dettagli v/
0 Firma valida

@ 1 certificato & attendibile

0 Il certificato & conforme al profilo di verifica MOSTRA DETTAGLI

4. Se l'opzione non viene attivata, la verifica & Qualificata:

(@ Arubasign - -] X
Funzionalita Preferenze Supporto . Aruba PEC
FIRMA VERIFICA
o 5 —0 =
wf(|2P| &9 | & = ® 2 | &
AGGIUNGI AGGIUNGI SALVA VERIFICA ALLA SALVA AGGIUNGI Vel MOSTRA
FIRMA CONTROFIRMA MEN MEN DATA REPORT DOCUMENTI FILTRI
® Qualificata
ESPANDI TUTTO Seleziona Documenti SVUOTA
> @ ~_.docx.p7m M

Verifica firme e marche temporali
@ (CADES) Firma OK @ Nascondi Dettagli \/
0 Firma valida

0 Il certificato & attendibile

0 Il certificato ha validita legale MOSTRA DETTAGLI

3.1Firmauno o piu file in formato .p7m - Firma Remota

Un file firmato digitalmente assume estensione .p7m, che si somma all'estensione del file originario. Ad esempio, un
documento .txt, al termine del processo di Firma Digitale diviene un documento .txt.p7m che rappresenta una busta
informatica (PKCS#7). La busta incorpora al suo interno il documento originario, il certificato del sottoscrittore e un

hash del documento firmato con il certificato del sottoscrittore. Un documento sottoscritto digitalmente ha piena
validita legale.

Per firmare digitalmente uno o piu file in formato .p7m (Firma CAdES) e/o una intera cartella con Aruba Sign e Firma
Digitale Remota:

Aruba PEC S.p.A.
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trascinare o selezionare uno o piu documenti e/o una intera cartella;

il singolo/i documenti caricati/o sono visibili al’apposita schermata Documenti da firmare;

dall'apposito menu a tendina Seleziona il formato firma selezionare come tipologia di Firma CADES per

firmare il file in formato .p7m;

4. se in possesso di marche temporali, oltre alla firma, & possibile apporre al file una marcatura temporale.
Inserire il flag in corrispondenza della voce Marca Temporale nel formato scelto dall’apposito menu a
tendina;

5. dalla finestra Documenti firmati rinominare, se desiderato, eventuali file prima di apporre la firma;

6. da Cambia Cartella verificare che il percorso utilizzato per salvare il/i file firmato/i sia quello desiderato, o
selezionarne uno nuovo utilizzando il pulsante indicato;

7. cliccare su Prosegui e Firma per continuare. Sono firmati tutti i documenti presenti alla finestra Documenti

wn e

dafirmare:
Funzionaiity Profecorze Supperto I un suggedments .MMPEC
FIRMA VERIFICA
E;ﬁi] Trascina e rilascia qui | documenti per firmarli | seLeziona pocumenm |
o

Seleziona il formato di firma @ | Firma PTm (CAJES) ‘(9 ) Marca temporale *

Deocumenti da firmare Documenti firmati 19
O Firma_test docx [ ] l —= Fima_testdocx  .pTm
I — [ ] I > testeml  p7m
| Anba_testint om - Asuba_testixt  pim
Firma_test pd om - Firma_testpd!  p7m

0
[ salva neita cartella 1 file fiomati saranno salvati in: 0\ PROSEGUI E FIRMA
Sulve CAMBIA CARTELLA ol SEE Sk ROSEGUI E FIR

Alla schermata Completa la firma di 4 documenti:

selezionare o modificare il tipo di firma;

2. inserire i dati di accesso Nome e utente del proprio account di Firma Digitale Remota;
3. inserire la Password del proprio account di Firma Digitale Remota;

4. cliccare su Accedi e proseguire:

{® Awbasign - 0 X

=

Completa la firma di 4 documenti

@ Modifica il tipo di firma FIRMA REMOTA

@ Inserisci dati di accesso e Nome utente

seleziona il certificato |

Password ‘{e

ACCEDI

ANNULLA

Aruba PEC S.p.A.
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5. inserire un codice OTP generato con il proprio dispositivo di Firma Digitale Remota;

6. cliccando su Cambia Utente & possibile scegliere di firmare con altro account di Firma Digitale Remota
configurato;

7. cliccare su Firma per concludere il processo:

Completa la firma di 4 documenti

@ Modifica il tipo di firma FIRMA REMOTA

Inserisci dati di accesso e U.t—e:te loggato: CAMBIA UTENTE
seleziona il certificato -

Certificato

Otp

o..o'oool

.

Al termine dell'operazione si visualizza la seguente schermata che notifica la corretta firma del file.

Cliccare su Chiudi per concludere:

11

Firma di 4 documenti completata

0 | 4 documenti da te selezionati sono stati firmati correttamente

I VISUALIZZA DOCUMENTI | | CHIUDI

Il documento/i firmato/i sono salvati in formato .p7m nella cartella indicata in fase di firma.

Aruba PEC S.p.A.
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3.2Firmare un singolo file in formato ASiC-S - Firma Remota

Il formato di firma ASiC-S (Associated Signature Containers ASiC simple) € un contenitore di dati che raggruppa un
file e le relative firme digitali distaccate e/o marche temporali associate, utilizzando il formato .zip.

Per firmare digitalmente un file in formato ASIC-S:
1. caricare il documento;
Questo formato di firma € applicabile solo in caso di caricamento su Aruba Sign di un singolo file, per firmare piu
file in formato ASIC, selezionare la specifica voce ASIC-E.

2. il singolo/i documenti caricati/o sono visibili nella schermata Documenti da firmare;

3. dall'apposito menu a tendina Seleziona il formato firma selezionare come tipologia di firma ASiC-S;

4. sein possesso di marche temporali, oltre alla firma, € possibile apporre al file una marcatura temporale.
Inserire il flag in corrispondenza della voce Marca temporale nel formato scelto dal’apposito menu a tendina;

5. dalla finestra Documenti firmati rinominare, se desiderato il file;

6. da Cambia Cartella verificare che il percorso utilizzato per salvare il file firmato sia quello desiderato, o
selezionarne uno nuovo utilizzando il pulsante indicato;

7. cliccare su Prosegui e Firma per continuare:

Funzionalith Profeconzo Supporto Ioviaun suggetimenta ‘Ambam .
FIRMA VERIFICA
< \ﬂ Trascina e rilascia qui | documenti per firmarli | SELEZIONA DOCUMENTI ]
Seleziona il formato di fima @ A (¥) Marca temporale
Documenti da firmare J(o Documenti firmati ‘(e
Aryba_test.ixt o @ "j\/ Aruba_testtt  asics

O sova o coree P ..

Alla schermata Completa la firma di 4 documenti:

selezionare o modificare il tipo di firma;

inserire i dati di accesso Nome e utente del proprio account di Firma Digitale Remota;
inserire la Password del proprio account di Firma Digitale Remota;

cliccare su Accedi e proseguire:

PwnNPE

Aruba PEC S.p.A.
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Completa la firma di 4 document!

@ Modifica il tipo di firma [ FirmA REMOTA

Noma e A0
I
Password ,{e

[ esesessasend

ACCEDI

Inserisci dati di accesso ¢
seleziona il certificato

ey [

5. inserire un codice OTP generato con il proprio dispositivo di Firma Digitale Remota;

6. cliccando su Cambia Utente & possibile scegliere di firmare con altro account di Firma Digitale Remota
configurato;

7. cliccare su Firma per concludere il processo:

Completa la firma di 4 documenti

Modifica il tipo di firma [ FiRmA REMOTA

icci dati di Utente loggato:
Inserisci dati di accesso e = Oee CAMBIA UTENTE
seleziona il certificato ¥

Certificato

Otp

|

oooo.oool

Al termine dell'operazione si visualizza la seguente schermata che notifica la corretta firma del file. Cliccare
su Chiudi per concludere:
Il documento firmato in formato ASIC-S é salvato nella cartella indicata in fase di Firma.

Firma di 4 documenti completata X

0 | 4 documenti da te selezionati sono stati firmati correttamente

VISUALIZZA DOCUMENTI CHIUDI

Aruba PEC S.p.A.
Via San Clemente 53 - 24036 Ponte San Pietro (BG) - P.IVA: 01879020517 Versione 2.1
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3.3Firmadi piu file in formato ASIC-E - Firma Remota

Il formato di firma ASiC-E (Associated Signature Containers ASiC simple) € un contenitore di dati che raggruppa piu file
e le relative firme digitali detached e/o marche temporali associate, utilizzando il formato .zip.

Per firmare digitalmente piu file in formato ASIC-E con Aruba Sign e Firma Remota:
1. caricare i documenti e/o una intera cartella;

Questo formato di Firma e applicabile solo in caso di caricamento su Aruba Sign di piu documenti, per firmare un solo
file in formato ASIC, selezionare dall’'apposito menu a tendina Formato Firma ASiC-S.

2. idocumenti caricati sono visibili allapposita schermata Documenti da firmare;

3. dall'apposito menu a tendina Seleziona il formato firma selezionare come tipologia di Firma ASiC-E;

4. se in possesso di marche temporali, oltre alla firma, & possibile apporre al file una marcatura temporale.
Inserire il flag in corrispondenza della voce Marca temporale nel formato scelto dal’apposito menu a tendina;

5. dallafinestra Documenti firmati rinominare, se desiderato, il contenitore dei file;

6. da Cambia Cartella verificare che il percorso utilizzato per salvare i file firmati sia quello desiderato, o
selezionarne uno nuovo utilizzando il pulsante indicato;

7. cliccare su Prosegui e Firma per continuare. Sono firmati tutti i documenti presenti alla finestra Documenti
da firmare:

Funzionaied Proforenzo Supporto loda un suggecimeate .Anba PEC

| FIRMA | VERIFICA

Trascina e ritascia qui i documenti per firmarli [ SELEZIONA DOCUMENT! I

Scleziona il formato difirma @ | ASIC-E v‘ ) Marca temporale

&A Documenti da firmare Documenti firmati
T Crecemmmcocx @ m A(o
G o m] e 4 asiceFile asice
a o

J 65:’;‘"; peracateld | camsia CARTELLA | LFe EECSamnne SALA PROSEGUI E FIRMA
i

Alla schermata Completa la firma documenti:

selezionare o modificare il tipo di firma;

inserire i dati di accesso Nome e utente del proprio account di Firma Remota;
inserire la Password del proprio account di Firma Remota;

cliccare su Accedi e proseguire:

PwnNPE

Aruba PEC S.p.A.
Via San Clemente 53 - 24036 Ponte San Pietro (BG) - P.IVA: 01879020517 Versione 2.1
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C la firma di 4

@ Modifica il tipo di firma [ FIRMA REMOTA

Inserisci dati di accesso ¢ Nome utente
seleziona il certificato I
Password ﬁ

.00000.....4

ACCEDI

o ] [

5. inserire il codice OTP generato con il dispositivo di Firma Remota;
6. cliccando su Cambia Utente é possibile scegliere di firmare con altro account di Firma Remota configurato;
7. cliccare su Firma per concludere il processo:

Comp la firma di 4 d

@ Modifica il tipo di firma FIRMA REMOTA

e Utente loggato:
lnser,scn d.an di accesso e = ,ig_ CAMBIA UTENTE
seleziona il certificato =
Certificato
Otp

ecoceces

L

P
-

Al termine dell'operazione si visualizza la seguente schermata che notifica la corretta firma dei file. Cliccare su Chiudi
er concludere:

Firma completata X

0 | 4 documenti selezionali sono stati firmati.

APRICARTELLA CHIUDI

Il contenitore di documenti in formato ASiC-E € salvato nella cartella indicata in fase di Firma. In fase di verifica del
contenitore & possibile visionare il dettaglio delle Firme apposte a ogni singolo documento.

Aruba PEC S.p.A.
Via San Clemente 53 - 24036 Ponte San Pietro (BG) - P.IVA: 01879020517 Versione 2.1



Firma Digitale
‘A’"bﬂ PEc ARUBA SIGN

3.4 Apposizione Firma Parallela - Firma Remota

La funzione Firma Parallela & accessibile trascinando o selezionando il documento all'interno della scheda Verifica
del software Aruba Sign uno o piu file gia firmati in formato .p7m (CAdES) o .PDF (PAJES). E aggiunta allo stesso
livello e allo stesso contenuto di una firma preesistente e viene di norma utilizzata per aggiungere firme ad un
documento gia firmato in formato .p7m in quei flussi documentali che ne prevedono l'utilizzo.

Per crearla selezionare o trascinare un file .p7m (CAdES) o .PDF (PAJES), su Verifica di Aruba Sign:

Funrionalit Preference Supporic lnvviia un sugpetimeois .Mh PEC

FIRMA

Trascing @ rilagea qui | document per firman
oppure

SELEZIONA DOCUMENTI

16

Selezionato il documento (anche in caso di caricamento di un solo file) su cui apporre la Firma Parallela poi cliccare
su Aggiungi Firma:

Funrionalith Prefoconze Supporin Inxia wn suggetiments . Aruba PEC
/ FIRMA VERIFICA |
o e & = (=) off
waf) < - 0 & (=] 0 20
AGGIUNG AGGHSG VERIFICA ALLA SALVA ARG Verifica MOSTRA
L= IR Ll DATA REPORT DOCUMENT FLTR
L ) ) ® oCumcn |
Seleriona Document
v [, Testxt.pm - on
Lhopa 1
Verifica firme e marche temporali
Q Firma (CADES) (VALIDA) Nascondi Dettagll™ A
0 Firma integra
@ cxnseno s s
@ 1l certificato ha validitd legale | MOSTRA PROPRIETA FIRMA |

Firmare digitalmente il file. Il sistema non consente di selezionare il formato della Firma. In caso di File .p7m la
Firma Parallela & apposta in tale formato, per i file .PDF & possibile apporre una Firma Grafica o Invisibile. La nuova
firma é apposta allo stesso livello di quella preesistente.

Aruba PEC S.p.A.
Via San Clemente 53 - 24036 Ponte San Pietro (BG) - P.IVA: 01879020517 Versione 2.1
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E possibile visionare la presenza della Firma Parallela e i dettagli su Mostra Dettagli come da immagine

esemplificativa sottostante:

Fungionaith Proferonze Supponio loviaun suggerimenta ' Arvba PEC
FIRMA VERIFICA
rT - o, S, 8 =1 = =y
wf || 2P| < ; = ®
ACEGIUNGS AGGNG! VERIFICA ALLA SALWA AGGRNG! Verfica
FirA CONTROFIRMA DATA REPORT DOCUMENTI
1\ ®  Ouwifcss
e SeeionsOocumens
v (i, TesttxtpTm - 2 Firmatar omn
Liveso 1
Verifica firme e marche temporali
Firma (CADES) NN ( VALIDA) Nascondi Dettagli™
@ Fema integra A’/
LY
@ 1 centticato ha validits legate [ MOSTRA PROPRIETA FIRMA |
@ Fima (caDES) ((VALIDA ) Mostra Dettagli v
E infine su Mostra Dettagli I'esito di verifica:
Funzionalith Prafararee Supporio Inovia un sugpeiments . Arvba PEC
FIRMA VERIFICA
Il:‘tj Trascina e rilascia qui | documenti per firmarli | SELEZIONA DOCUMENT! |
s
e O T O T
Documenti da firmare Decumenti firmati ‘(9
@ Firma_test docx C ] — Firma_lestdosx  .pTm
= estamt o m —> testxml  .p¥m
] Aruba_test ° M —> Aruba_testixt  .pTm
Firma_test pdf C | —> Firma_testpdt  pTm

) Saiva nel.n carella CAMEIA CARTELLA 1 file fiemati saranno salvati in:
di origing

PROSEGUI E FIRMA

Firma Digitale
ARUBA SIGN

Affinché il documento informatico sottoscritto con Firma Digitale, produca gli effetti di legge di cui all'articolo
21, comma 2, del Codice dellAmministrazione Digitale, il documento da firmare non deve contenere macroistruzioni
o codici eseguibili tali da attivare funzionalita che possano modificare gli atti, i fatti o i dati nello stesso rappresentati.
(Art. 3, comma 3 del DPCM 13 Gennaio 2004). E unicamente responsabilita dell'utente firmatario accertarsi che tale
condizione sia soddisfatta. Ad esempio i file con estensione HTM o HTML sono documenti scritti in HTML che ¢ |l
linguaggio di marcatura per creare pagine web. Tali file, visualizzabili tramite qualsiasi Web Browser, possono
contenere sia del codice interpretato (JavaScript, VBScript) che codice eseguibile (Applet Java, ActiveX ecc...) i quali
ne forniscono una forte connotazione dinamica.

Aruba PEC S.p.A.

Via San Clemente 53 - 24036 Ponte San Pietro (BG) - P.IVA: 01879020517

Versione 2.1
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3.5Apposizione Controfirma - Firma Remota

La funzione Controfirma e accessibile trascinando o selezionando il documento all'interno della scheda Verifica del
software Aruba Sign uno o piu file gia firmati in formato .p7m. E apposta a un livello sottostante di una firma
preesistente e sottoscrive quest'ultima. E pitl annidata rispetto alla firma a cui si riferisce (aspetto evidenziato da una
rappresentazione ad albero delle firme stesse).

Per crearla selezionare o trascinare un file .p7m (CAdES), sopra il menu Verifica di Aruba Sign:

Fungionalith Prefeconse Supporio I un suggeriments .Arw-u PEC

FIRMA

ry
T
Trascina e rilascia qui | documenti per firmari ‘(o
oppure

SELEZIONA DOCUMENTI

Selezionare il documento (anche in caso di caricamento di un solo file) su cui apporre la controfirma cliccare su
Aggiungi Controfirma:

Suppono Inia un suggetiments ‘m PEC
FIRMA VERIFICA
B ; :
a|[® P
VERIFICA ALLA SALVA ARG Verilica MOSTRA
g N DATA REPORT DOCUMENTI FRLTR
S | ) o]

sons oo

v aﬁ Testtxt.p7m - 0 m

Liveio 1

Verifica firme e marche temporali

@ Firma (CADES) (VALIDA) Nascondi Dettagli™ A
@ rima integra
CY—
@ nconnicat ha validits legale [ mostra proOPRIETA FiRMA |

Firmare digitalmente il file in formato .p7m. La nuova Firma € apposta a un livello sottostante della firma
preesistente.

Aruba PEC S.p.A.
Via San Clemente 53 - 24036 Ponte San Pietro (BG) - P.IVA: 01879020517 Versione 2.1
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E' possibile visionare la presenza della Controfirma, come da immagine esemplificativa sottostante:

Funrisnatth Profecente Supporio lovi un suogeriments @ Arvba PEC
FIRMA
wd || 2P| & B B E @ oA
AGGIUNGE AGGILNG! APR SALVA WERIFICA ALLA SALVA AGGING! Venfica MOSTRA
FiRAA CONTROFIRMA COCURENTD DOCUMENTO DATA REPORT DOCUMENTI FLTRI
@ Cuiicas

seeionsoecumens

v (i), I docx.p7m - 3 Firmatari o
E: Livedo 1

Verifica firme & marche temporali

-~
Mostra Dettagli

@ Firma (CADES) I VALIDA
/] Fhmmnescomnmf;—- Nascondi Dettagli ™
0 Firma integra
@ 1 cenificato ¢ attendivle
@ 1 cenificato ha vabita legale [ mostrarropriETAFRMA |

E infine su Mostra Proprieta Firma l'esito di verifica firma:

< la firma di 4 &

@ Seleziona la tua firma digitale

Inseriscl le credenziali di
ACCEsSSO
e seleziona il certificato

FIRMA CON DISPOSITIVO

00000004

ne forniscono una forte connotazione dinamica.

Aruba PEC S.p.A.
Via San Clemente 53 - 24036 Ponte San Pietro (BG) - P.IVA: 01879020517

Firma Digitale
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Affinché il documento informatico sottoscritto con Firma Digitale, produca gli effetti di legge di cui all'articolo
21, comma 2, del Codice dellAmministrazione Digitale, il documento da firmare non deve contenere macroistruzioni
o codici eseguibili tali da attivare funzionalita che possano modificare gli atti, i fatti o i dati nello stesso rappresentati.
(Art. 3, comma 3 del DPCM 13 Gennaio 2004). E unicamente responsabilita dell'utente firmatario accertarsi che tale
condizione sia soddisfatta. Ad esempio i file con estensione HTM o HTML sono documenti scritti in HTML che ¢ |l
linguaggio di marcatura per creare pagine web. Tali file, visualizzabili tramite qualsiasi Web Browser, possono
contenere sia del codice interpretato (JavaScript, VBScript) che codice eseguibile (Applet Java, ActiveX ecc...) i quali
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3.6 Apposizione Firma PDF - Grafica Firma Remota

Il formato di firma PAdES ¢ applicabile ai soli file .PDF, .doc, .docx, .xls, .xIsx (supporto a MS Word w MS Excel

versione 2007 o superiore).

La Firma PAdES - Firma Grafica permette di scegliere la posizione e la dimensione del campo che ospita la Firma

Digitale.

Per firmare digitalmente uno o piu file in formato .PDF in formato PAdES - Firma Grafica e/o una intera cartella con

Aruba Sign:
1. trascinare o selezionare uno o piu documenti e/o una intera;
2. il singolo/i documenti caricati/o sono visibili al’apposita schermata Documenti da firmare;

3. dall'apposito menu a tendina Seleziona il formato di firma selezionare come tipologia di firma PAdES per

firmare il file in formato .PDF e lasciare il flag su Firma Grafica;

4. sein possesso di marche temporali, oltre alla firma, & possibile apporre al file una marcatura temporale.
Inserire il flag in corrispondenza della voce Marca Temporale nel formato scelto dall’apposito menu a

tendina;
5. dalla finestra Documenti firmati rinominare, se desiderato, eventuali file prima di apporre la firma;

6. da Cambia Cartella verificare che il percorso utilizzato per salvare il/i file firmato/i sia quello desiderato, o

selezionarne uno nuovo utilizzando il pulsante indicato;

7. cliccare su Prosegui e Firma per continuare. Sono firmati tutti i documenti presenti alla finestra Documenti da

firmare:
Funzionaith Profeconze Supporio Inwia un suggerimente @ Acvbapec
VERIFICA
N Ko
Jad N a A su " .
{3 Trascina e rilascia qui | documenti per firmarli I SELEZIONA DOCUMENTI ]

Seleziona Il formato di firma 0[ Firma Pdf (PAJES) v] [¥) Firma Grafica [(¥) Marca temporale ‘(o

0\,\ Documenti da firmare Documenti firmati ‘(o
- N\
@~  Test Firma Test docx o m -7 Test Fuma Test_signed  pdf
b N\
o Prova_firma.docx o m 7 Prova_firma_signed  pdf

O 6s‘a::a'g r‘\::a cartella | cameia cARTELLA | ! file frmati saranno salvati in: PROSEGUI E FIRMA
)

Alla schermata successiva:

1. definire la posizione e la dimensione del campo che ospitera la Firma Digitale;
2. e possibile visualizzare tutti i documenti o solo quelli firmati;
3

20

attraverso la finestra Opzioni sulla destra, € possibile caricare da locale, attraverso il tasto Modifica, una

img in formato .gif/.jpg/.png da sostituire a quella presente di default per il timbro. L'immagine caricata e

ridimensionata in scala rispetto alle dimensioni dell'area selezionata;
4. abilitando la funzione Preserva PDF/A la firma grafica & apposta preservando il formato stesso;
5. cliccare su Prosegui per procedere:

Aruba PEC S.p.A.
Via San Clemente 53 - 24036 Ponte San Pietro (BG) - P.IVA: 01879020517

Versione 2.1
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ai-,\ [Firma grafica 1 di 2 documentl: Test Firma Test.docx | b4

Navigalone Firma grafica 1 di 2 documenti: Test Firma Test.docx [:Sehrmm Farea dolla pagina in cul apporme ia !-rmn:]

e
1 pagine total m @ e ZOOM "(B ~

D

~

O Ne

Luogo

@ si

O No
L ]

puozdy

— ifame 9
—— {agosen?
——— 3.05.2021
- s 3 . >
. 0 Motive
et @ sl
r—— O Mo
se—— mumPnmen
S . b W
@ sl
~
Alla schermata Completa la firma del documento:
1. selezionare o modificare il tipo di firma;
2. inserire i dati di accesso Nome e utente del proprio account di Firma Digitale Remota;
3. inserire la Password del proprio account di Firma Digitale Remota,;
4. cliccare su Prosegui: 21
Completa la firma di 2 documenti X ‘
@ Seleziona la tua firma digitale l FIRMA REMOTA v I

Nome utente Ke
Password Ke

oooooooooooo{ @

Inserisci le credenziali della tua
firma remota

ANNULLA

Aruba PEC S.p.A.
Via San Clemente 53 - 24036 Ponte San Pietro (BG) - P.IVA: 01879020517 Versione 2.1
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5. inserire un codice OTP generato con il proprio dispositivo di Firma Digitale Remota;

6. cliccando su Cambia Utente & possibile scegliere di firmare con altro account di Firma Digitale Remota
configurato;

7. Cliccare su Firma per concludere il processo:

Completa la firma di 2 documenti X

@ Seleziona |a tua firma digitale FIRMA REMOTA W I

P

Inserisci le credenziali della tua Utente:
firma remota CAMBIA UTENTE
Certificato
v)
oTP 2
TITTTITIIIL L

Al termine dell'operazione si visualizza la seguente schermata che notifica la corretta firma del file. Cliccare su Chiudi
per concludere:

Firma completata X

0 | 2 documenti selezionati sono stati firmati.

APRICARTELLA CHIUDI

Il documento firmato viene salvato nella cartella indicata durante il processo, aggiungendo al nome originale
I'estensione signed.pdf.

3.7Apposizione Firma PDF - Invisibile Firma Remota

Il formato di firma PAdES & applicabile ai soli file .PDF, .doc, .docx, .xls, .xIsx (supporto a MS Word w MS Excel
versione 2007 o superiore).

La Firma PAdES - Firma Invisibile consente di evitare l'inserimento dell' appearance (campo firma visibile) all'interno
delle pagine del documento firmato. Per firmare digitalmente uno o piu file in formato .PDF in formato PAJES - Firma
Invisibile e/o una intera cartella con Aruba Sign e Firma Remota:

1. trascinare o selezionare uno o pitu documenti e/o una intera cartella;
2. il singolo/i documenti caricati/o sono visibili al’apposita schermata Documenti da firmare;

Aruba PEC S.p.A.
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3. dall'apposito menu a tendina Seleziona il formato firma selezionare come tipologia di firma PAdES per
firmare il file in formato .PDF e rimuovere il flag su Firma Grafica;

4. se in possesso di marche temporali, oltre alla firma, & possibile apporre al file una marcatura temporale.
Inserire il flag in corrispondenza della voce Marca Temporale nel formato scelto nel menu a tendina;

5. dalla finestra Documenti firmati rinominare, se desiderato, eventuali file prima di apporre la firma;

6. da Cambia Cartella verificare che il percorso utilizzato per salvare il/i file firmato/i sia quello desiderato, o
selezionarne uno nuovo utilizzando il pulsante indicato;

7. cliccare su Prosegui e Firma per continuare. Sono firmati tutti i documenti presenti alla finestra Documenti

dafirmare:
Funzionaith Prefecenze Supporto lovia un suggecinento ‘kvba PEC

FIRMA VERIFICA

&R Pk

[==1|| Trascina e rilascia qui i documenti per firmarli [ SELEZIONA DOCUMENT! ]

5

Seleziona il formato di firma © f:gu Grafica (%) Marca temporale
* Documenti da firmare Documenti firmati ‘{9

@ TestFirma.docx Test Firma_signed  paf

]
M "‘> Prova_firma_signed  pdf

@ Prova_fma.docx

o) 2“""‘ nelacanteld | campia CARTELLA [ !file fimati saranno salvati in PROSEGUI E FIRMA

Alla schermata Completa la firma documenti:

1. selezionare o modificare il tipo di firma;
2. inserire i dati di accesso Nome utente del proprio account di Firma Digitale Remota;
3. inserire la Password del proprio account di Firma Digitale Remota;
4. cliccare su Prosequi:
Completa la firma di 2 documenti X
@ Seleziona la tua firma digitale FIRMA REMOTA - v I
@ Inserisci le credenziali della tua Nome uteme‘(e
firma remota |
v
Password Kg
o.oooonooooo’ Ll

="

ANNULLA

Aruba PEC S.p.A.
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5. inserire un codice OTP generato con il proprio dispositivo di Firma Remota;
6. cliccando su Cambia Utente & possibile scegliere di firmare con altro account di Firma Remota configurato;
7. cliccare su Firma per concludere il processo:

Completa la firma di 2 documenti

@ Seleziona la tua firma digitale FIRMA REMOTA

Inserisci le credenziali delia tua tente:
@ firma remota : z L CAMBIA UTENTE
e\ Certificato

oTP

.......l...l

mell - L

Al termine dell'operazione si visualizza la seguente schermata che notifica la corretta firma del file. Cliccare su Chiudi
er concludere:

Firma completata X 24

o Il documento selezionato & stato firmate.

APRI CARTELLA CHIUDI

Il documento firmato viene salvato nella cartella indicata durante il processo, aggiungendo al nome
originale I'estensione "signed.pdf".

3.8 Apposizione di Marche Temporali - Firma Remota

La Marca Temporale permette di:

e associare data e ora certe e legalmente valide a un documento informatico, attestando il preciso
momento temporale in cui il documento € stato creato, trasmesso o archiviato;

e garantire la validita nel tempo del documento firmato digitalmente su cui & apposta, poiché fa si che la
Firma Digitale risulti sempre e comunque valida anche nel caso in cui il relativo Certificato risulti scaduto,
sospeso o revocato, purché la Marca sia stata apposta in un momento precedente alla scadenza, revoca o
sospensione del Certificato di Firma stesso.

[ ]

In caso di prima marcatura di un documento con il software Aruba Sign, procedere prima alla configurazione di un
proprio account.

Aruba PEC S.p.A.
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Apposizione di Marche Temporali con Aruba Sign

Per apporre una Marca Temporale accedere su Funzionalita e poi su Marca, se non precedentemente configurato
verra popolato sulla destra la scheda, quindi trascinare o selezionare il file che si desidera cifrare:

SELEZIONA DOCUMENTI

Fungionalith Prefeconze Supporio loia un suggeriments ' Arubo PEC

Cha FIRMA VERIFICA MARCA

De<ifra

9 MU o s e e e e e - .
1 :
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
: =E '
i — i
: &= :

(|

: T rd :
H Trascina i tuod document qui dentro per marcari H
i oppure i
1 1
1 1
1 1
1 1
L] L]
L] L]
1 1
1 1
1 1
1 1
1 1
1 i
i 1

T L LT T T T T T T T L T T T Ty

Alla pagina visualizzata:
R 25

1. selezionare il formato di salvataggio della marca temporale. E possibile scegliere tra:

e TSR: Il file creato contiene solo l'impronta del file, non tutto il file, e la marca temporale in formato TSR e
separata dal documento. Pertanto, per verifica il file TSR, & indispensabile possedere anche il documento
sottoposto a marca temporale, e che ha generato il TSR stesso. Se si appone una marca temporale in
formato TSR e si desidera inviarla a un destinatario, & necessario inviare anche il documento di origine.

e TSD: Il file creato comprende sia il file sottoposto a marcatura che la marcatura temporale stessa. Se si
appone una marca temporale in formato TSD e si desidera inviarla a un destinatario, non € necessario inviare
anche il documento di origine.

Gli altri dati (password e cartella di destinazione del file) sono indicati automaticamente del sistema.
e Lapassword é preimpostata a seguito della configurazione dell'Account di marcatura temporale.
e Il percorso di destinazione del file inserito € la cartella su cui risiede il file originale.

2. dalla finestra Documenti firmati rinominare, se desiderato, eventuali file prima di apporre la firma;
3. il documento ¢ disponibile nella cartella indicata in fase di apposizione della marcatura stessa;
4. cliccare Marca al messaggio che notifica la corretta marcatura del file per completare I'operazione:

Aruba PEC S.p.A.
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ih\.bu&vw - o x

FIRMA VERIFICA

Trascina i tuoi documenti qui dentro per marcarli SELEZIONA DOCUMENTI ]

Pl

S il di marca porak ?
TSD
Document| = Documenti firmati ‘(9
£ test_aruba.pdf @ m "“> test_arubapd! tsd
P oy

| file marcati saranno presenti nella cartella:

Verifica Marche Temporali Residue
Aruba Sign non indica il numero di marche di volta in volta utilizzate. Qualora si voglia verificare le marche residue:

1. accedere a https://servizi.arubapec.it/tsa/marcheresidue.php;
2. al form visualizzato inserire le credenziali del proprio Account di marca temporale, quindi spuntare su Ok:

[ httpsy//serviziarub: x

&« = | (@ https://servizi.arubapec.it/tsa/marcherasidue.php

HA + Guide pec.it| Gu | o o x
PP P | | Autenticazione richiesta |

https://servizi.arubapec.it richiede un nome
utente e una password.

Nome utente; Hls ov o=ty

Password: Fkdeddkdih ki

Accedi Annulla

3. siaccede alla pagina da cui visualizzare le marche residue:

Aruba PEC S.p.A.
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(4 https://servizi.arub: x\

&« _ ‘ (® https://servizi.arubapec.it/tsa/marcheresidue.php

Aruba PEC s.p.a.

Gestione TSA

Utente £ sty Ts
Marche Residue:9450

L'apposizione della Marca Temporale a un documento firmato digitalmente o meno, con Aruba Sign, puo
avvenire solo ed esclusivamente a seguito dell'acquisto di un lotto di marche temporali e alla configurazione
di un proprio account.

3.9 Verifica di file Firmati Aruba Sign e Firma Remota

La Verifica dei File firmati permette di verificare la validita legale del certificato.
Per verificare uno o piu file firmati con Aruba Sign, selezionare il documento nella scheda Verifica:

Funpionaiith Proferonze Supporio Ivia un suogeriments @ e PEC
FIRMA
S — -
(] 1
(] 1
(] 1
(] 1
] 1
H '
L) L)
L) L)
1 1
1 1
1 1
1 1
] 1
(] (]
(] (]
(] i
i i
! Trascina e rilascia qui | documenti per firmark !
: oppure :
] ]
] ]
: SELEZIONA DOCUMENTI :
L) 1
L) L)
L) L)
L] L)
1 1
(] 1
1 1
(] 1
(] 1
] L

Alla schermata visualizzata €& possibile:

=

verificare ulteriori file firmati trascinandoli da locale o su Aggiungi Documento;

2. da Mostra/Nascondi Filtri sono riportati il nome e cognome del/i firmatario/i, il numero di firme che ha
apposto, la data dell’'ultima apposizione e lo "Stato" (esito) della verifica. Per visionare quali sono i documenti
firmati da uno specifico firmatario, inserire il flag in corrispondenza del soggetto interessato, il nome appare a
fianco dei singoli file che ha firmato presenti nell’area Seleziona Documenti:

Aruba PEC S.p.A.
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Funzionsit Proteconze Supporto lvia un suggerimento @ Avbapic
FIRMA
, o A 0\ D
0 B || E ® Lo o8
VERIFICA ALLA SALVA GINGH Verifica NASCOND
DATA REPORTY C n ~ FLTR
- R J\ S /1 ¢ ® ocassan |
Filtro documenti [ Firmatari(t) ] [ Stato firma s ] ( 2 Socument totali )
- =
2 DN o o
| @ @ ok
"™ Prova_test.docx - File non firmato ‘(e on
V(i Test_Firma.docx.p7m - 2 Firmatari ° m

-
- Uwetod

Verifica firme e marche temporali

@ Firma (CADES) Mostra Dettagll > A

0 Firma (CADES Contro Firma) Nascondi Dettagll V'

0 Firma integra
@ 1 certiicato @ attendidde MOSTRA CERTIFICATO

v
- | I |

3. verifica firme e marche temporali sono visibili le firme presenti all'interno del file:

e Firmavalida
Attesta il formato della firma e che il documento non & stato alterato dopo la firma;

e |l certificato é attendibile
Il messaggio indica che il certificato del sottoscrittore & garantito da una Autorita di Certificazione inclusa nell'Elenco
Pubblico dei Certificatori e che non risulta scaduto alla data della Verifica;

o |l certificato ha validita legale

Attesta che il certificato del sottoscrittore € un certificato di Firma Digitale qualificato: 28

‘(e Verifica firme e marche temporali

@ Frirma (CADES) (VALIDA) Mostra Dettagll )

~

@ Marca (TST Contro Firma) ArubaPEC Time Stamping Authority EQ D (VALIDA) Nascondi Dettagli vV

0 Marca valida

0 Dettagli marca temporale MOSTRA CERTIFICATO
o Il certificato & attendibile [ MOSTRA PROPRIETA MARCA ] V.

4. da Mostra Dettagli & possibile verificare la validita della firma apposta.

Se la verifica ha esito positivo si visualizza una spunta verde in corrispondenza di tutti i campi. Nel caso in cui si
riscontrino una o pit anomalie, ad esempio per Certificato scaduto o non attendibile, il sistema indica il messaggio di
errore Firma KO, attestante che sono stati portati a termine tutti i controlli previsti per la verifica della validita della Firma
apposta, ma qualcuno non € andato a buon fine.

Aruba PEC S.p.A.
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Esito verifica firmadi- =~

o

0 Il documento M: lei pdf.p7m... & c firmato

@ Firma valida

La firma & in formato CADES-BES
La firma & integra

@ 1l certificato ¢ attendibile

Verifica alla data: 2020-05-21 16:34
Validazione certificato eseguita tramite OCSP

@ 1 certificato ha validita legale

Certifi Qualifi conforme al Regol: UE N. 910/2014 - elDAS
Periodo di conservazione delle informazioni di certificazione: 20 anni

La chiave privata associata al certificato risiede in un di itivo sicuro
910/2014 (QSCD - Qualified Signature/Seal Creation Device)

PKI Disclosure Statements (PDS): (en)
https://www.pec.it/repository/arubapec-qualif-pds-en.pdf

PKI Disclosure Statements (PDS): (it)
https://www.pec.it/repository/arubapec-qualif-pds-it.pdf

CHIUDI

In caso di necessita € possibile attivare un'opzione che consente di verificare uno o piu File Firmati con certificati non
emessi da una Certification Authority. La verifica della Firma opposta puo essere:
¢ Non qualificata: la firma é considerata valida se € integra e il certificato valido. Non é richiesto che sia
emesso da una Certification authority di firma digitale.
e Qualificata: la firma apposta a un file & considerata valida se € integra, il certificato valido e rilasciato da una
Certification Authority qualificata nel rispetto della normativa vigente circa la firma digitale qualificata.
La Firma Non Qualificata non ha la stessa validita legale della firma Qualificata. 29

Per attivare I'opzione, accedere su Preferenze di Aruba Sign:

1. su Verifica abilitare Mostra verifica non qualificata;
2. confermare su Salva:

VERIFICA:

Comprimi gl alberi del documenti Mastra verifica non qualificata
Osi @s
@ no O no

Comprimi livelll intermedi del document
Osi

@ No
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3. l'opzione di verifica Non qualificata é attiva:

FIRMA
v D £
m.,@ — (.}
AGGIUNG! AGGIUNGI
FIRMA CONTROFIRMA AENT

NASCONDI DETTAGLI

v (@3, Test_Firma.docx.p7m - 2 Firmatari

-
. Livelio1

@ Firma (CADES)

0 Firma integra

@ 1 certificato & attendibile

ol

SALVA

@ Frirma (CADES Contro Firma) I i

0 Il certificato & conforme al profilo di verifica

= O

VERIFICA ALLA SALVA AGGIUNGI
DATA REPORT DOCUMENTI

Seleziona Documenti

Verifica firme e marche temporali

4. se l'opzione non viene attivata, la verifica & Qualificata:

Firma Digitale
ARUBA SIGN

@ ArvbaPEC

VERIFICA

200

a N Verifica MOSTRA

FILTRI
Non qualificata @

om

VALIDA Mostra Dettagli >
VALIDA Nascondi Dettagli vV

MOSTRA CERTIFICATO

| MOSTRA PROPRIETA FIRMA I

I® Arubasign - s} X |
Funzional F ‘AmbaPEC
FIRMA VERIFICA ‘
- - * = 28
e f) & || R - ® 2 ol
AGGIUNGI AGGIUNGI APR SALVA VERIFICA ALLA SALVA AGGIUNGI Verifica MOSTRA
FIRMA CONTROFIRMA ENTO MENTO DATA REPORT DOCUMENTI FILTRI
® qualificata
> @ ~ .docx.p7m M
Verifica firme e marche temporali
@ (CADES) s Firma OK @) Nascondi Dettagli

o Firma valida
@ 1 certificato  attendibile

@ 1 certificato ha validita legale

MOSTRA DETTAGLI

L'orario di marcatura e Firma Digitale si riferisce all'orario UTC (Tempo Coordinato Universale) riferimento da cui
sono calcolati tutti gli altri fusi orari del mondo e indicato per essere sempre lo stesso in ogni parte del mondo. In Italia,

nel periodo estivo (ora legale), I'orario & 2 ore avanti rispetto alla UTC (Tempo Coordinato Universale), in inverno (ora
solare) l'orario € avanti di un'ora sulla UTC.

Aruba PEC S.p.A.
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3.10 Verifica Marche Temporali in formato TSR Aruba Sign e Firma Remota

Una Marca Temporale in formato TSR € separata dal documento su cui & apposta. Pertanto, per verifica il file TSR,
e indispensabile possedere anche il documento sottoposto a marca temporale, e che ha generato il TSR stesso.
Per verificare uno o piu File marcati in formato TSR con Aruba Sign, trascinare o selezionare il documento all'interno

della scheda Verifica:

Funrionalith Proferonas Supporic linia un sugoeriments

& =
=
T
Trascina e rilascia qui | documenti per firmarnk
oppure

SELEZIONA DOCUMENTI

@ Anvba pEC

Selezionare da locale il file originario e il file associato alla marca stessa, quindi cliccare su Apri:

.Sdfhona documenti
* BB > Questo PC > Desktop > v

Organizza * Nuova cartedla « B

~
Nome Ultima modifica

=
* Test_fioma2 xml /

B rest_fiema2 xmitse
W Questo PC

BB Deskiop

[, S

Nome fle: | v

Alla schermata visualizzata €& possibile:

1. visualizzare il file marcato;

Aruba PEC S.p.A.
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2. su Verifica firme e marche temporali sono visibili le marche presenti all'interno del file;
e Marcavalida
Indica che la marca temporale & integra ed & correttamente associata al documento selezionato;
e Dettagli marca temporale
Sono riportate le specifiche della marca stessa;
e |l certificato e attendibile
Attesta che la Marca Temporale € rilasciata da un'Autorita di Certificazione inclusa nell'Elenco Pubblico dei
Certificatori.

3. da Mostra Proprieta Marca € possibile verificare la validita della firma apposta

Funzionaiith Profocoriza Supporie Irvia un suggstimenta @ 2rvba pec
FIRMA VERIFICA
) ol || BB || E ®
o) i il =
M APFRIL VERIFICA ALLA SALWA AGGIUNG!
DOCUMENTO LEEN DATA REPORT DOCUMENTI
° stesonaDocument
v (2], test_firma.xml.tsr - AbaPEC Time Stamping Authority EQ A
& Lweso
Verifica firme e marche temperali
Q Marca (TST) ArubaPEC Time Stamping Authority EQ A Nascondi Dettagli
@ warca valida
L P —
o, 32
@ ncerticato ¢ atendibie [ mostraPrROPRIETA MARCA | _

Esito verifica marca di ArubaPEC Time Stamping Authority EQ A — X

Q Il documento W W w tsr @ correttamente marcato

0 Marca valida

La marca ¢ in formato TST
La firma della marca & integra

0 Dettagli marca temporale

Marca temporale emessa in data 04/05/2021 18:32:50 GMT+01:00
Puliy 9 2423882 ¢ ¢

e ——— L
g W S ieien W

- oy ot~ A — a ww o Tamgy - .
e ol oot -

@ 1 certificato ¢ attendibile

Data-ora di firma attestati dalla marca temporale: 2021-05-04 19:32
Validazione certificato eseguita tramite OCSP

CHIUDI
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Se la verifica ha esito positivo si visualizza una spunta verde in corrispondenza di tutti i campi. Nel caso in cui
si riscontrino una o pit anomalie, ad esempio per Certificato scaduto o non attendibile, il sistema indica il messaggio
di errore Marca KO, attestante che sono stati portati a termine tutti i controlli previsti per la verifica della validita della
Firma apposta, ma qualcuno non & andato a buon fine.

L'orario di marcatura e Firma Digitale si riferisce all'orario UTC (Tempo Coordinato Universale) riferimento da
cui sono calcolati tutti gli altri fusi orari del mondo e indicato per essere sempre lo stesso in ogni parte del
mondo. In Italia, nel periodo estivo (ora legale), l'orario & 2 ore avanti rispetto alla UTC (Tempo Coordinato Universale),
in inverno (ora solare) l'orario & avanti di un'ora sulla UTC.

3.11 Verifica Marche Temporali in formato TSD Aruba Sign e Firma Remota

Una Marca Temporale in formato TSD comprende sia il file sottoposto a marcatura che la marcatura
temporale stessa. Pertanto, per verifica il file TSD, non € indispensabile possedere anche il documento sottoposto
a marca temporale, e che ha generato il TSD stesso.

Per verificare uno o piu File marcati in formato TSD con Aruba Sign, trascinare o selezionare il documento all'interno
della scheda Verifica:
Fungionalith Preferense Supponio lnda un sugnetiments .MH PEC

FIRMA VERIFICA

33

Trascina e rilascia qui | documenti per firmark
oppure

SELEZIONA DOCUMENTI

................................................................................................

Selezionare da locale il file associato alla marca stessa, quindi cliccare su Apri:

u Seleziona documenti
7 B8 > QuestoPC > Desktop > vy % p
Organizzs * Nuova carteda - ™ @
~ Noer tina v fica i A
=
- * Test_fiomaZaml »
B st firma2 xmitsr
= Questo PC
B Desitop v
Pormsivod i S >
Nome fle:
T Apri v Annulla
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Alla schermata visualizzata & possibile:

1. visualizzare il file marcato;
2. su Verifica firme e marche temporali sono visibili le marche presenti all'interno del file;
e Marcavalida

Indica che la marca temporale & integra ed & correttamente associata al documento selezionato;
e Dettagli marca temporale

Sono riportate le specifiche della marca stessa;
e Il certificato e attendibile

Attesta che la Marca Temporale € rilasciata da un'Autorita di Certificazione inclusa nell'Elenco Pubblico dei Certificatori.

3. da Mostra Proprieta Marca € possibile verificare la validita della firma apposta:

Funzionaith Praforonan Supporio @ At pc
FIRMA VERIFICA
- 5 —
wf | =P |ty | Rl || B = ® o8
A ”.'-c .': . AP ) if-'.l;,',“ WVERIFICA ALLA SALVA AGGHLING] fra—— MOSTRA
FIRARs COM anLs DOCUMENTO DOCULEENTO DATA REPORT DOCUMENTI . FRLTRI
Seegona Document
v@m.m.m-mﬁecmsunmmmma Om
& Lo
Verifica firme e marche temporali
9 Marca (TST) ArubaPEC Time Stamping Authority EC A VALIDA Naseondi Dettagli
34
@ marca valida
@ ostas s e o,
9 1 eertificate & attendibile I MOSTRA PROPRIETA MARC A I
Esito verifica marca di ArubaPEC Time Stamping Authority EQ D
0 Il documento Test_Firma docx p7m.tsd & correttamente marcato
@ Marcavaida
La marca ¢ in formato TST
La fema dolfa marca ¢ intogra
0 Dettagh marca temporale
Marca temporaie emessa in data 0500272021 17:23:39 GMT+01.00
Policy Id: 0.4.02023.1.1
Numero senale: 1131702008014 170
Algoctmo hash: SHA256
Cont IDAS: Qualificata (a norma del Regok UE 9102014 - olDAS)
A 1000
N certificato & attendiblle
Data-ora ¢ fema attostati dalla marca tomporale: 2021.02-05 17:23
4 guita tramite OCSP
Aruba PEC S.p.A.
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Se la verifica ha esito positivo si visualizza una spunta verde in corrispondenza di tutti i campi. Nel caso in cui
si riscontrino una o pit anomalie, ad esempio per Certificato scaduto o non attendibile, il sistema indica il messaggio
di errore Marca KO, attestante che sono stati portati a termine tutti i controlli previsti per la verifica della validita della
Firma apposta, ma qualcuno non & andato a buon fine.

L'orario di marcatura e Firma Digitale si riferisce all'orario UTC (Tempo Coordinato Universale) riferimento da
cui sono calcolati tutti gli altri fusi orari del mondo e indicato per essere sempre lo stesso in ogni parte del
mondo. In Italia, nel periodo estivo (ora legale), l'orario & 2 ore avanti rispetto alla UTC (Tempo Coordinato Universale),
in inverno (ora solare) l'orario & avanti di un'ora sulla UTC.

3.12 Generare PIN OTP con Dispositivi di Firma Remota

Generare una password OTP con OTP Display

Per generare un PIN con il dispositivo OTP con Display, tenere premuto il pulsante rosso del proprio dispositivo,
rilasciarlo e attendere che il codice sia visualizzato sul display, come da immagine esemplificativa sottostante:

arobadi

o %

ONE TIME PASSWORD.

Nel caso in cui si utilizzi un dispositivo OTP a evento, cioe un Display ¢100, (con seriale che inizia per uno), generare
PIN OTP solo ed esclusivamente in caso di effettivo utilizzo degli stessi per apporre Firma Remota a documenti. 35
Qualora si generi tramite il proprio Token un tot numero di PIN OTP senza utilizzarli, il Certificato di Firma Remota
va fuori sincronizzazione e la procedura di Firma di un documento non va a buon fine. Per ovviare il problema e
sbloccare il dispositivo, effettuare la sincronizzazione della Firma.

Generare una password OTP con OTP USB
Per generare un PIN con il dispositivo OTP USB inserire il Token in una porta USB. Attendere I'installazione dei

driver del dispositivo che risulta conclusa nel momento in cui si illumina il led al centro del Token stesso, come da
immagine esemplificativa sottostante:

A questo punto eseguire contemporaneamente le operazioni sotto indicate:
e posizionare il cursore del mouse sopra il riquadro Password OTP;
o sfiorare con il dito il led luminoso del Token OTP USB collegato alla presa USB del PC.

Generare PIN OTP solo ed esclusivamente in caso di effettivo utilizzo degli stessi per apporre Firma Remota a
documenti. Qualora si generi tramite il proprio Token un tot numero di PIN OTP senza utilizzarli, il Certificato di Firma
Remota va fuori sincronizzazione e la procedura di Firma di un documento non va a buon fine. Per ovviare il problema
e sbloccare il dispositivo, effettuare la sincronizzazione della Firma.

Aruba PEC S.p.A.
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Generare una password OTP con OTP Mobile

L'app Aruba OTP genera in automatico codici OTP. Per visionarli, aprire I'applicazione. | codici OTP sono generati in
automatico e immediatamente visibili. Sopra il codice & presente il nome dell'account di riferimento:

0915 all T

Account OTP Fa

2763 53554 &

firma remota

/7653 4928 @

Cliccando sul codice € possibile copiarlo. Si potra poi incollarlo su un‘altra app che lo richiede.

09:44 LT

Account OTP &

1]

26913518 G

rma remota

3367 6116 G

Se sul menu Impostazioni € stata attivata I'opzione Nascondi OTP, i codici generati non sono visibili ma sara possibile
ugualmente copiarli negli appunti:

10:55 T -
= Account OTP &
Aruba 1D, test-aruba

o000 o000 @
firma remota

o000 o000 @

Se si utilizza una versione dell'app Aruba OTP mobile precedente a settembre 2016, occorre generare codici OTP
esclusivamente in caso di effettivo utilizzo degli stessi per apporre Firma Remota a documenti. Qualora venga
generato un certo humero di codici OTP senza che vengano utilizzati, infatti, il Certificato di Firma Remota va fuori
sincronizzazione e la procedura di Firma di un documento non va a buon fine. Per ovviare il problema e sbloccare il
dispositivo, & necessario effettuare la sincronizzazione della Firma.

Aruba PEC S.p.A.
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4 Sincronizzazione dispositivo Firma Remota

Se si genera con un dispositivo di Firma Remota (fisico o mobile) un certo numero di PIN OTP senza utilizzarli, o
in caso di mal funzionamento del token, il certificato di firma va fuori sincronizzazione e nonostante l'inserimento di
PIN OTP corretti, si visualizza una schermata di errore al termine della firma di un documento.

Per sbloccare il dispositivo, sincronizzare la firma seguendo la procedura di seguito indicata:
1. accedere al selfcare Firma Remota;
2. dal menu di sinistra selezionare Gestione dispositivi > Sincronizzazione dispositivo;
3. su Seleziona il dispositivo selezionare il dispositivo da sincronizzare dall'apposito menu a tendina;
4. digitare dei codici OTP generati con il dispositivo da sincronizzare:
e in caso di dispositivo OTP a tempo: OTP con display c200, cioe con seriale che inizia per due, producono
PIN temporali che hanno validita 30 o 60 secondi;
e perdispositivi OTP a evento: OTP con display ¢100, cioé con seriale che inizia per uno e token OTP USB,
producono One Time Password non ripetibili.
e in caso didispositivo OTP mobile;
5. cliccare su Sincronizza dispositivo per completare la procedura:

Gestione utenza Sincronizzazione dispositivo © Ao -

In ez di un mon corretto funZiongments del dispositive, ti consiglisms di effettuars la sincronizzations compilands i
campi con I infermazioni richiaste

Seleziona il dgpesitive

Selaziona il digpogitive v & E

| dispositive
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5
Dispositivo mobile - serigle: M31H i

Dispositivo mobile - seriale: M34

Gestione dispositivi Codice OTP 1: 4'9

6‘-} Sincronizzarions dispositivo

Si visualizza una schermata di conferma.

5 Configurazione Proxy http Firma Remota

La configurazione dei parametri Proxy HTTP, tramite l'utilizzo del software Aruba Sign, permette di svolgere le
operazioni di verifica di un file firmato, aggiornamento, controllo, stato di revoca e richiesta di Marche Temporali qualora
la postazione si trovi dietro Proxy HTTP. Per procedere, aprire il menu Preferenze di Aruba Sign:

Aruba PEC S.p.A.
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Funicnalith Supporio I n suggeriments . Arvba PEC
FIRMA VERIFICA
A EESEEEEA S S SRS A S SRS S eSS NS S AR AN AS S S ASSSSAE SN SSSASSARESSSSSSaSsssse .
v \
' '
L} )
L} L)
L} )
L} )
L} )
L} )
L} )
L} )
L] )
L] )
L] ]
L] 1
i i
L] 1
H i
. Trascina e rilascia qui | document per cancari .
: oo :
1 1
1 1
: SELEZIONA DOCUMENT! -
' 1
' |
L} )
L} )
L} )
L} )
L} )
L} )
1] 1
I ——— *

Quindi allo specifico Tab Proxy & possibile scegliere:
e Nessun Proxy
e Configurazione Manuale
e Configurazione di sistema

[ == —>

X

x

Categorie: PROXY:

Proxy L Praxy LDAP

@ Nessun proxy @ Nessun proxy
Fime Kemols O Configurazione manuale O Configurazione manuale
Firma Grafica PAJES O Configurazione di sistema O Configurazione generale
Verifica
TS {mares temporale]
Database cortificati
Agpiomamento software

Awanzate

l RESET | [ ANMULLA | [ SALVA ]

Se si sceglie la Configurazione manuale impostare i relativi parametri e salvarli. Di seguito un esempio di
configurazione:

) Haost
Proxy ge 192.168.1.1
O Messun proxy
Porta
@ configurazione manuale 2080

O Configurazione di sistema
Credenziali daccesso

Tipo
@ HTTP Usernama
O Nome ulente
SOCKS4
O socKss Password
O NTLM sssssssss @
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Proxy Url: 192.168.1.1
Proxy Port: 8080

Proxy User: Nome utente
Proxy Password: Password

Cliccare su Salva per completare I'operazione.

Qualora non siano disponibili i dati relativi a una delle due sezioni HTTP o LDAP ad esempio nel caso in cui la
rete non supporti entrambe le configurazioni, procedere solo con la creazione relativa alla tipologia di Proxy
supportata.

6 Installazione e avvio del software — Firma Digitale

Prima di scaricare il software Aruba Sign, installare i driver necessari al riconoscimento del lettore e della Smart Card
acquistati. In caso di acquisto di una Smart Card, installare i soli driver relativi.

6.1 Installare i driver dei lettori di Firma Digitale
Per scaricare i driver é sufficiente collegarsi alla sezione download da qui, quindi dal form dedicato Driver Lettori:

e scegliere I'opzione Firma Digitale e aprire il menu a tendina Software per firmare > Software Aruba Sign.
Cliccare su Scarica per continuare:.

SOFTWARE ARUBA SIGN SOFTWARE PER ARUBA KEY

Utilizzabile con: Token USB, Smart Card, OTP display, Utilizzabile con: Aruba Key ®
OTP USB, OTP mobile ®

39

y; -

SCARICA -~ Come installarlo SCARICA -~ Come installarlo

e dal menu a tendina che si apre scegliere il sistema operativo utilizzato ('esempio di seguito indicato si riferisce
a windows):

SOFTWARE ARUBA SIGN

Utilizzabile con: Token USB, Smart Card, OTP display,
OTP USB, OTP mobile @

SCARICA ~ Come installarlo

- Versione per Windows x64 @
I Versione per Windows x86

+ . " g
. Versione per Windows (ipovedenti)
& Versione per Apple

[

A Versione per Linux x86 64bit

e dalla cartella creata a seguito dell’installazione, decomprimere ed eseguire il file .exe:
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Via San Clemente 53 - 24036 Ponte San Pietro (BG) - P.IVA: 01879020517 Versione 2.1


https://www.pec.it/gestione-supporto-firma-digitale.aspx

Firma Digitale
ARUBA SIGN

@ ooz

?

g MINILECTOR31_WINDOWS.zip - WinRAR
Utilitd Preferiti  Opzioni

File Comandi

AW [ by

Verifica Visiona Elimina

Assisten’

Trova

Archivia Estrai in
m B MINILECTOR31_WINDOWS zip - archivio ZIP, dimensione r v

I MinilectorSetup.3.4.exe “

=L Totale: 1.963.608 bytes in 1 fil .
completare la procedura di installazione, seguendo i passaggi indicati dal sistema.

[ ]

6.2 Installare i driver Smart Card

La Smart Card ha le dimensioni di una comune carta di credito con microchip (o eventualmente quelle di una
SIM telefonica) e consente di firmare documenti digitali e di accedere in modo sicuro ai siti web. Per il corretto

funzionamento devono essere installati nel computer i relativi driver, scaricabili dalla sezione download da qui, al

form Driver Smart Card/SIM Card e differenti a seconda del tipo di Smart Card posseduta.

Le tipologie di Smart Card distribuite da Aruba sono Incard, Oberthur e Athena. Per procedere:
confrontare I'immagine del chip della carta posseduta con quelle indicate nelle sezioni dedicate del sito pec.it,

1.
visionabili dall'apposito simbolo "?";

2. scaricare e salvare i relativi driver cliccando su Scarica in base al sistema operativo presente sul proprio

40

computer:
o "a DRIVER PERSMART/S@ ‘(o
Utilizzabile con: chip Athena @

DRIVER PER SMART/

Utilizzabile con: chip Incard e Oberthur @

' Versione per MacOs
A Versione per Linux

[l Versione per Windows

. Versione per MacOs

& f Versione per Linux
dalla cartella creata a seguito dell’installazione, decomprimere ed eseguire il file .exe:

= | O] |l

E IDP_6.44.10_Windows.zip - WinRAR

Utilita Preferiti Opzioni ?

File Comandi

= LT
Elimina Trova Assistent

Archivia Estraiin Verifica Visiona
m =B IDP_6.44.10_Windows.zip - archivio ZIP, dimensione non-cc

' 6.44.10_ITA;
_Setup.exe \
Totale: 1 cartella

E~a _
completare la procedura di installazione, seguendo i passaggi indicati dal sistema.
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6.3 Installare il software Aruba Sign

1. collegarsi per effettuare download gratuito € eseguibile dalla pagina raggiungibile a questo link;

2. procedere, scegliere I'opzione Firma Digitale e aprire il menu a tendina Software per firmare > Software
Aruba Sign. Cliccare su Scarica per continuare;

3. Scaricare ed eseguire su locale il File di installazione, quindi installare il Software utilizzando la procedura
guidata e dal menu a tendina che si apre scegliere il sistema operativo utilizzato;

4. Salvare ed eseguire il file cliccando due volte sull'icona visibile nella cartella prescelta per il download. Alla
fine dell'installazione compare il seguente messaggio. Cliccare su Fine per concludere:

ﬂ ArubaSign =

ARUBASIGN @3

ArubaSign & stato installato correttamente.

Avvia ArubaSign.

— =
41

5. sul desktop sivisualizza I'icona di Aruba Sign che permette I'avvio del programma,; —

6. completata l'installazione, si visualizza la schermata principale del software:

@ Arubasign o X

FIRMA VERIFICA

Trascina i tuoi documenti qui dentro per firmarli

oppure

SELEZIONA DOCUMENTI

Aruba PEC S.p.A.
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7 Firma e verifica file Aruba Sign - Firma Digitale

7.1 Caricare documenti da firmare e/o cartelle su Aruba Sign
Per caricare uno o piu file su Aruba Sign e/o una intera cartella:

1. awviare il software Aruba Sign;

Firma Digitale
ARUBA SIGN

2. nella scheda Firma & possibile trascinare un documento e/o cartella o selezionare un documento da caricare
cliccando sul pulsante un documento da Seleziona Documenti (sono accettate tutte le estensioni):

Funrionaity Proferonce Supporto Inxia un sugoeriments 'Aﬂh PEC

VERIFICA

3=

& ='T‘ ‘(e

Trascina e rilascia qui | documenti per firmarki
‘oppure

SELEZIONA DOCUMENTI

42

3. per aggiungere ulteriori documenti cliccare su Seleziona Documenti e caricare i file desiderati da locale o

trascinarli nello spazio apposito;
4. idocumenti importati sono visibili sotto Documenti da firmare;

5. idocumenti caricati possono essere rimossi in qualsiasi momento cliccando sull’icona Cestino:

Funzionalith Profacenze Supporto Invia un suggerimento @ Avba Pc ‘
VERIFICA
) ‘(e
e\ [[“ 2 ) Trascina e rilascia qui | documenti per firmarli SELEZIONA DOCUMENT! l
Seleziona Il formato di firma @ (0 Marca temporale
Documenti da firmare ‘p Documenti firmati
- omn - W ——5dt  pTm
o . docx ° M - WLdocx . pTm
W docx o M —> W docx  .pTm
O S docx (@) M - S docx  pTm
) :arvanelacarwﬂa 1 file firmati saranno saivati in: PROSEGUI E FIRMA
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In caso di caricamento di unaintera cartella vengono importati tutti i file contenuti nella cartella stessa e quelli
eventualmente presenti in sottocartelle. Almomento della Firma, pero, il sistema non consente di firmare documenti
con identico nome. In questo caso si visualizza un messaggio di errore e la procedura é interrotta.

In alternativa, € possibile cliccare con il tasto destro del mouse sull'icona Aruba Sign presente nel desktop e cliccare
su Firma, per caricare uno o piu file o una intera cartella:

Apri

Modifica

Nuovo

Stampa
@ ArubaSigrl\\ > Bcifra

Firma

’ 8 Marca
-
-
:
L

7.2 Firmare uno o piu file in formato .p7m - Firma Digitale

Un file firmato digitalmente assume estensione .p7m, che si somma all'estensione del file originario. Ad esempio, un
documento .txt, al termine del processo di Firma Digitale diviene un documento .txt.p7m che rappresenta una busta
informatica (PKCS#7). La busta incorpora al suo interno il documento originario, il certificato del sottoscrittore e un
hash del documento firmato con il certificato del sottoscrittore. Un documento sottoscritto digitalmente ha piena 43
validita legale.

Per caricare uno o piu file su Aruba Sign e/o una intera cartella:
1. aprire il software Aruba Sign;
2. nella scheda Firma & possibile trascinare un documento e/o cartella o selezionare un documento da
Seleziona Documenti (sono accettate tutte le estensioni):

Funzisnalith Proferonze Supporio In:dia un suggerimento ‘ Arvba PEC

FIRMA VERIFICA

=B

6='_T1 Ke

Trascing & nlascd i | COCUMENt Der firmar
oppure

SELEZIONA DOCUMENT!

B T T g
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3. dall'apposito menu a tendina Seleziona il formato di firma selezionare come tipologia di Firma p7m CAdES;

4. inserire il flag in corrispondenza della voce Marca Temporale per apporre al file una marcatura. Per i livelli di
firma T e LT che possono essere abbinati al formato .p7m cliccare qui;

5. dalla finestra Documenti firmati rinominare, se desiderato, eventuali file prima di apporre la firma;

6. da Cambia cartella verificare che il percorso utilizzato per salvare il/i file firmato/i sia quello desiderato, o
selezionarne uno nuovo utilizzando il pulsante indicato;

7. cliccare su Prosegui per continuare. Sono firmati tutti i documenti presenti alla finestra Documenti da

firmare:
Funzionalith Profeconizg Suppodo Invia un sugneriments @ Avvba PEC
FIRMA VERIFICA
’;-—.;[il Trascina e rilascia qui | decumenti per firmarli | SELEZIONA DOCUMENTI |
g

conmviman st 0 (s 00 v [T

Documenti da firmare Documenti firmati ‘(9
G- Firma_test gsex [ ] l - Fima_testdocx  pTm
- ] . — testxml  pim
| ] Aruba_testot om - Anuba_esttt | p7m
Firma_test e ofn - Firma_testpdl pTm

() salva nelta cartella 1 file firmati saranno salvati in: a\ et EEE
Salv CAMBIA CARTELLA | i s st ROSEGUI E FIR

schermata Completa Firma Documenti:

44
1. assicurarsi che sia selezionato il certificato per la Firma Digitale (in formato cognome - nome); -

2. inserire il PIN di protezione della Smart Card;
Nel caso in cui non vi siano dispositivi di Firma Digitale collegati al PC, il sistema lo indica con apposito messaggio in
giallo Nessun Dispositivo trovato e, da Scelta Formato di Firma, & possibile impostare la firma con Firma Remota.

3. cliccare su Firma per concludere il procedere:

< la firma di 4 &

P

@ Seleziona la tua firma digitale [ FIRMA CON DISPOSITIVO

Inserisci le credenziali di Seleziona il certificato:
CCessO
e seleziona |l certificato

| ,
D

o.o.ooa.’

dell'operazione si visualizza la seguente schermata che notifica la corretta firma del file. Cliccare su Chiudi:
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Firma completata X

o | 4 documenti selezionati sono stati firmati.

APRI CARTELLA CHIUDI

| documenti firmati sono salvati in formato .p7m nella cartella indicata in fase di firma.

7.3Firmare un singolo file in formato ASIiC-S - Firma Digitale

Il formato di firma ASiC-S (Associated Signature Containers ASiC simple) € un contenitore di dati che raggruppa un
file e le relative firme digitali distaccate e/o marche temporali associate, utilizzando il formato .zip.
Per firmare digitalmente un file in formato ASIC-S con Aruba Sign:

1. caricare il documento;

Questo formato di firma é applicabile solo in caso di caricamento su Aruba Sign di un singolo file, per firmare
piu file in formato ASIC, selezionare la specifica voce ASIC-E.

2. il singolo/i documenti caricati/o sono visibili all’apposita schermata Documenti da firmare;

3. dall'apposito menu a tendina Seleziona il formato di firma selezionare come tipologia di Firma ASIC-S;

4. se in possesso di marche temporali, oltre alla firma, & possibile apporre al file una marcatura temporale.
Inserire il flag in corrispondenza della voce Marca Temporale nel formato scelto dall’apposito menu a
tendina;

5. dallafinestra documenti da firmati rinominare, se desiderato, il file;

6. da Cambia Cartella verificare che il percorso utilizzato per salvare il file firmato sia quello desiderato, o
selezionarne uno nuovo utilizzando il pulsante indicato;

7. cliccare su Prosegui e Firma per continuare:

Funzionalith Profeconzo Supparto laviaun suggerimenta @ ArvbapEc '

FIRMA VERIFICA

P

| ﬂ Trascina e rilascia qui i documenti per firmarli I SELEZIONA DOCUMENTI I

Seleziona il formato di fima @ | asic-s v A @ Marca temporale

Documenti da firmare Ko Documenti firmati ‘(e

Aruba_test.ixt ° Iﬁl

%

Aruba_testtxt  _asics

O glarva nelia cantella | eamoin cARTELLA | |1 firmati saranno salvati in o\ PROSEGUI E FIRMA

Aruba PEC S.p.A.
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Alla schermata Completa la firma di 1 documento:
1. assicurarsi che sia selezionato il Certificato per la firma digitale (in formato Cognome - Nome);
2. inserire il PIN di protezione della Smart Card;
3. cliccare su Firma per concludere il processo:

[Completa Ia firma di 1 documento

Modifica il tipo di firma I FIRMA CON DISPOSITIVO

Inserisci dati di accesso e
seleziona il certificato

Scegli il certificato: ‘(0
Password ‘(e

veaeey

Pt
o] I

al termine dell'operazione si visualizza la corretta firma del file.
Su Visualizza Documenti sono visibili i documenti firmati e salvati in formato .p7m, cliccare su Chiudi: 46

Firma completata X

o Il documento selezionato é stato firmato.

APRI CARTELLA CHIUDI

Il documento firmato in formato ASiC-S & salvato nella cartella indicata in fase di firma.

7.4Firmare piu file in formato ASIiC-E - Firma Digitale

Il formato di firma ASiC-E (Associated Signature Containers ASIiC extended) € un contenitore di dati che raggruppa
piu file e le relative firme digitali distaccate e/o marche temporali associate, utilizzando il formato .zip.

Per firmare digitalmente piu file in formato ASiC-E con Aruba Sign:

1. caricare i documenti /0 una intera cartella

Questo formato di firma é applicabile solo in caso di caricamento su Aruba Sign di pia documenti, per firmare
un solo file in formato ASIC, selezionare dall’apposito menu a tendina Seleziona il formato di firma ASIiC-S.

Aruba PEC S.p.A.
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2. idocumenti caricati sono visibili allapposita schermata Documenti da firmare;

3. dall'apposito menu a tendina Seleziona il formato di firma selezionare come tipologia di Firma ASiC-E;

4. se in possesso di marche temporali, oltre alla firma, & possibile apporre al file una marcatura temporale.
Inserire il flag in corrispondenza della voce Marca temporale nel formato scelto dall’apposito menu a tendina
Marca Temporale;

5. dalla finestra Documenti firmati rinominare, se desiderato, il contenitore dei file;

6. da Cambia Cartella verificare che il percorso utilizzato per salvare i file firmati sia quello desiderato, o
selezionarne uno nuovo utilizzando il pulsante indicato;

7. cliccare su Prosegui e Firma per continuare. Sono firmati tutti i documenti presenti alla finestra Documenti da
firmare:

Funzionaie Pretocenzo Suppoto Invia un suggerimente @ Avbapic

verrica

[?:;’Eﬂ Trascina e rilascia qui | documenti per firmarli I SELEZIONA DOCUMENT! |
Gy

P

Seleziona i formato di firma @ [ Asic- v] Marca temporaie

e‘ Documenti da firmare Documenti firmati
T Crecemmmcocx on A(e
o on o asiceFle  asice
o o

0 P

0 savaneiacantelid | ~ameia cARTELLA | e frmat saranno salvati in: PROSEGUI E FIRMA 47
di origine B S R

Alla schermata Completa la firma di 3 documenti:

1. assicurarsi che sia selezionato il certificato per la firma digitale (in formato cognome - nome);
2. inserire il PIN di protezione della Smart Card,;
3. cliccare su Firma per concludere il processo:

Completa la firma di 3 documenti

@ Modifica il bipo di firma [ FIRMA CON DISPOSITIVO

Inserisci le credenziall di

accesso
@ seleziona il certficato

essecsssnes

Aruba PEC S.p.A.
Via San Clemente 53 - 24036 Ponte San Pietro (BG) - P.IVA: 01879020517 Versione 2.1



@ ooz

Firma Digitale
ARUBA SIGN

Su Visualizza Documenti sono visibili i documenti firmati e salvati in formato .p7m, cliccare su Chiudi per terminare:

Firma di 3 documenti completata

0 | 3 documenti da te selezionati sono stati firmati correttamente

l VISUALIZZA DOCUMENTI | I CHIUDI

X

Il contenitore di documenti in formato ASiC-E é salvato nella cartella indicata in fase di firma. In fase di verifica del
contenitore € possibile visionare il dettaglio delle firme apposte a ogni singolo documento.

7.5Apposizione Firma Parallela - Firma Digitale

La funzione Firma Parallela & accessibile trascinando o selezionando il documento all'interno della scheda Verifica
del software Aruba Sign uno o piu file gia firmati in formato .p7m (CAdES) o .PDF (PAdES). E aggiunta allo stesso
livello e allo stesso contenuto di una firma preesistente e viene di norma utilizzata per aggiungere firme ad un

documento gia firmato in formato .p7m in quei flussi documentali che ne prevedono I'utilizzo:

Funzionaiith Profecense Supporio loeviia wn suggeriments

Trascina e rilascia qui | documenti per firmark
Cppre

SELEZIONA DOCUMENTI

48

Selezionato il documento (anche in caso di caricamento di un solo file) su cui apporre la Firma Parallela poi cliccare

su Aggiungi Firma:

Funrisnalith Proferonze Supporio lnivia un suggerime o

HASCONDI DETTAGLI
v (15, Testixtpim -

oo 1

@ rima (CADES)
0 Firma integra
@ 1 centticato & attencibite

@ 11 corficato ha validind legale

Aruba PEC S.p.A.

FIRMA
o || B ®
VERIFICA ALLA, SALVA AGGRNG!
DATA REPORT COCUMENTI
Seleziona Documenti

Verifica firme e marche temporali
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Firmare digitalmente il file. Il sistema non consente di selezionare il formato della Firma. In caso di File .p7m la Firma
Parallela e apposta in tale formato, per i file .PDF & possibile apporre una Firma Grafica o Invisibile. La nuova firma e

apposta allo stesso livello di quella preesistente.

E possibile visionare la presenza della Firma Parallela e i dettagli su Mostra Certificato come da immagine

esemplificativa sottostante:

Funzionalith Prefeconse Supporio oo wn suggerimenls
FIRMA
— — |
wd|=9| & | @ |@] @] e
AGGIUNGS AGGILNG! VERIFICA ALLA SALVA AGGIING!
CONTROF IRMA v MEN DATA REPORT DOCUMENTI
)\
NASCONDI DETTAGLI / Seleziona Documenti

v (i, TesttxtpTm - 2 Firmatari

Liveso 1

Verifica firme e marche temporali
@ Fima (CADES) NI

@ Fema integra J‘l/
0 Il cartificato & attendibile
@ 1 cenncato ha validit legate

@ Fima (CADES)

E infine su Mostra Proprieta Firma l'esito di verifica:

@ Arvba PEC
VERIFICA
omn
(VALIDA ) Mascondi Dettagli ™ A

MOSTRA CERTIFICATO

|_ MOSTRA PROPRIETA FIRMA I

Funzionalith Prafesanzo Supportn Iniia un sugperiments
FIRMA
=
l: ] Trascina e rilascia qui i documenti per firmarli

| SELEZIONA DOCUMENTI |

."?.'

Seleziona il formato di firma @ | Firma PTm (CAJES)

Documenti da firmare

@ Firma_testdoex ] W —
= testami on -
| Aruba_test i omn -
Firma_test pel o -

a s-lnT\fa nela cartella CAMBIA CARTELLA 1 file firmati saranno salvati in;
di ofigine

7.6 Apposizione Controfirma - Firma Digitale

@ s [T

(VALIDA) Mostra Dettagll » v
@ Arvba PeC
VERIFICA
Documenti firmati ‘{9

Firma_test.dosx  .pim
testxnd  pTm
Aruba_testbit  pim

Firma_testpd!  p7m

PROSEGUI E FIRMA

La funzione Controfirma e accessibile trascinando o selezionando il documento all'interno della scheda Verifica del
software Aruba Sign uno o piu file gia firmati in formato .p7m. E apposta a un livello sottostante di una firma
preesistente e sottoscrive quest'ultima. E pit annidata rispetto alla firma a cui si riferisce (aspetto evidenziato da

una rappresentazione ad albero delle firme stesse).
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Via San Clemente 53 - 24036 Ponte San Pietro (BG) - P.IVA: 01879020517

Versione 2.1

49



Firma Digitale
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Per crearla selezionare o trascinare un file .p7m (CAdES), su Verifica:

Funzionalith Proferonce Supporto i wn suggeriments 'm PEC
FIRMA VERIFICA
o ~
1 [
i i
L} 1
i i
1 1
L} 1
1 1
1 1
' '
1 1
1 1
' 1
1 1
i i
1 1
1 1
: T :
: Trascina & rilascia qui | documenti per firmari H
1 1
1 oppure 1
1 1
1 1
: SELEZIONA DOCUMENTI :
' '
' '
1 1
' '
1 1
1 1
1 1
1 1
i i
555 - L

Selezionato il documento (anche in caso di caricamento di un solo file) su cui apporre la Controfirma cliccare su
Aggiungi Controfirma:

Supporio Invia un suggeriments
FIRMA 50
R =N = NG
VA VERIFICA ALLA SALVA AGGIUNG!
NT DATA REPORT DOCUMENTI
Seleziona Documenti
e ﬂm:.m?m- R WX
Livedio 1
Verifica firme e marche temporali
@ Firma (CADES) (WALIDA) Nascondi Dettagli ™ ~
@ rirma integra
@ ncersficato & attendivie
g Il certificato ha validita legale [ MOSTRA PROPRIETA FIRMA |

Firmare digitalmente il file in formato .p7m.

La nuova firma é apposta a un livello sottostante della firma preesistente.
E possibile visionare la presenza della Controfirma, come da immagine esemplificativa sottostante:

Aruba PEC S.p.A.
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Funrionaits Prefaconze Supponio Iia 0 suggeriments @ Anvbo PEC
FIRMA
wf||2P| &S K |EB| B ® 200
AGGIING AGING APTY VERIFICA ALLA SALVA ARG Verifica MOSTRA
(35111 CONTROF IRMA COCUNENTD DOCUMNENTO DATA REPORT BOCUMENTI (2 81
@  Cunca
Pe——
~ @_mwm -3 Firmatari om
a: LivelSio 1
Verifica firme & marche temporali
Lol
@ rFemacanEs) VALIDA Mostra Dettagll
@ Firma (CADES Contro Firma) W Nascondi Dettagll "
o Firma integra
L E—
@ 1 centiticato ha vakia legate [ wostrarmoPmeTArRMA |

E infine su Mostra Proprieta Firma l'esito di verifica firma:

C la firma di 4 ¢

@ Seleziona la tua firma digitale l FIRMA CON DISPOSITIVO

Inserisci le credenziali di
aCCessO
€ seleziona Il certificato

00.0000.'

7.7 Apposizione Firma PDF - Grafica - Firma Digitale

Firma Digitale
ARUBA SIGN

Il formato di firma PAdES é applicabile ai soli file .PDF, .doc, .docx, .xls, .xIsx (supporto a MS Word w MS Excel

versione 2007 o superiore).

La Firma PAdES - Firma Grafica permette di scegliere la posizione e la dimensione del campo che ospita la Firma

Digitale.

Per firmare digitalmente uno o piu file in formato .PDF in formato PAdES - Firma Grafica e/o una intera cartella con

Aruba Sign:

1. trascinare o selezionare uno o piu documenti e/o una intera cartella;
2. il singolo/i documenti caricati/o sono visibili al’apposita schermata Documenti da firmare;

Aruba PEC S.p.A.
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‘A’"bﬂ PEC Firma Digitale

ARUBA SIGN

3. dall'apposito menu a tendina Seleziona il formato di firma selezionare come tipologia di firma PAdES per
firmare il file in formato .PDF e lasciare il Flag su Firma Grafica;

4. se in possesso di marche temporali, oltre alla firma, & possibile apporre al file una marcatura temporale.
Inserire il flag in corrispondenza della voce Marca Temporale;

5. dalla finestra Documenti firmati rinominare, se desiderato, eventuali file prima di apporre la firma;

6. da Cambia Cartella verificare che il percorso utilizzato per salvare il/i file firmato/i sia quello desiderato, o
selezionarne uno nuovo utilizzando il pulsante indicato;

7. cliccare su Prosegui e Firma per continuare: v

Funzionaiith Proferorze Supporio Inia un suggerimente .Aﬂ,qu

VERIFICA
KO

Trascina e rilascia qui | documenti per firmarli | SELEZIONA DOCUMENTI I

Seleziona Il formato di firma @ | Firma Pdf (PAJES) | [¥) FirmaGrafica (¥) Marca temporale ‘(o

o“ Documenti da firmare Documenti firmati ‘{e
@~ Test Firma Test docx 0 m = Test Firma Test_signed  pdf
@ Prova_firma.docx 0 m - Prova_firma_signed  .pdf
Alla schermata successiva: 52

1. definire la posizione e la dimensione del campo che ospitera la Firma Digitale;

2. e possibile visualizzare tutti i documenti o solo quelli firmati;

3. attraverso la finestra Opzioni sulla destra, & possibile caricare da locale, attraverso il tasto Modifica, una img
in formato .qgif/.jpg/.png da sostituire a quella presente di default per il timbro. L'immagine caricata é
ridimensionata in scala rispetto alle dimensioni dell'area selezionata;

4. abilitando la funzione Preserva PDF/A la firma grafica & apposta preservando il formato stesso;

5. cliccare su Prosegui per procedere:

[2 Y [Firma grafica 1 di 2 documenti: Test Firma Test.docx >
Mavigatons Firma grafica 1 di 2 decumenti: Test Firma Test.docx (Sc—'o.- ona l'anea dela pagina in oul apporre i f -'\'.1}

1 pagine total 1/di @ @ ZooM 100% ~g
Q
=

J Data
~ @ sl
O KMo
A Luage
o *
HName
é?r amization } g 8
e, { Title Mo
I 403.05,.2021
e | BIGMT+01:00 >
EE . | Motivo:
- _ @ sl
O Mo
. L 1]
Prasarva FDF:’.!J('D
W v
@ sl

G b Frosecu
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Alla schermata Completa la firma di 2 documenti:

1. assicurarsi che sia selezionato il certificato per la firma digitale (in formato cognome - nome);
2. inserire il PIN di protezione della Smart Card
3. cliccare su Firma per concludere il processo:

Completa la firma di 2 documenti

@ Seleziona [a tua firma digitale [ FIRMA CON DISPOSITIVO

Inserisci le credenziali di
accesso
e seleziona il certificato

Su Visualizza Documenti sono visibili i documenti firmati e salvati in formato .p7m, cliccare su Chiudi:

Firma completata X 53

o | 2 documenti selezionati sono stati firmati.

APRI CARTELLA CHIUDI

Il documento firmato viene salvato nella cartella indicata durante il processo, aggiungendo al nome originale
I'estensione signed.pdf.

7.8 Firmare un PDF con firma invisibile - Firma Digitale

Il formato di firma PAdES ¢ applicabile ai soli file .PDF, .doc, .docx, .xls, .xIsx (supporto a MS Word w MS Excel
versione 2007 o superiore).

La Firma PAdES - Firma Invisibile consente di evitare l'inserimento dell'appearance (campo firma visibile) all'interno
delle pagine del documento firmato.

Per firmare digitalmente uno o piu file in formato .PDF in formato PAdES - Firma Grafica e/o una intera cartella con
Aruba Sign:
1. trascinare o selezionare uno o piu documenti e/o una intera cartella;
2. il singolo/i documenti caricati/o sono visibili all’apposita schermata Documenti da firmare;
3. dall'apposito menu a tendina Seleziona il formato di firma selezionare come tipologia di Firma PAdES per
firmare il file in formato .PDF e rimuovere il Flag su Firma Grafica;
4. se in possesso di marche temporali, oltre alla firma, & possibile apporre al file una marcatura temporale.
Inserire lil flag in corrispondenza della voce Marca Temporale;

Aruba PEC S.p.A.
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5. dalla finestra Documenti firmati rinominare, se desiderato, eventuali file prima di apporre la firma;
6. da Cambia Cartella verificare che il percorso utilizzato per salvare il/i file firmato/i sia quello desiderato, o

selezionarne uno nuovo utilizzando il pulsante indicato;

7. cliccare su Prosegui e Firma per continuare. Sono firmati tutti i documenti presenti alla finestra Documenti da

firmare:
F 5 Pr S lovia un suggetimento .mm

FIRMA VERIFICA

% Trascina e rilascia qui | documenti per firmarli I SELEZIONA DOCUMENT! r(o

Seleziona il formato di firma @ | Firma Paf (PACES) | Cﬁgu‘ fica (¥) Marca temporale ‘(o

A Documenti da firmare Documenti firmati ‘(9
O°  Test Fima.docx C | - TestFirma_signed  .pdf
@ Prova_fima.docx @ . - Prova_firma_signed _pdf
) Saiva nesa cartelia _ 1 file firmati saranno salvat in: 0\
> CAMBIA CARTELLA - PROSEGUI E FIRMA

Alla schermata Completa la firma di documenti:

1. assicurarsi che sia selezionato il certificato per la firma digitale (in formato cognome - nome);
2. inserire il PIN di protezione della Smart Card,;
3. cliccare su Firma per concludere il processo:

Completa la firma di 2 documenti

@ Seleziona la tua firma digitale I FIRMA CON DISPOSITIVO

Inserisci le credenziali di Seleziona il certificato:
accesso
e seleziona il certificato

|_.-.|~’-—

PIN
o‘ sesccsed]

La Firma Invisibile & apposta automaticamente su tutte le pagine del documento che si intende firmare. In
alcun modo il sistema permette di selezionare le pagine su cui apporre la stessa o di firmarne solo alcune.
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Su Visualizza Documenti sono visibili i documenti firmati e salvati in formato .p7m, cliccare su Chiudi per terminare
l'operazione:

Firma completata K

o | 2 documenti selezionati sono statl firmatl.

APRI CARTELLA | CHIUDI

Il documento firmato viene salvato nella cartella indicata durante il processo, aggiungendo al nome originale
I'estensione signed.pdf.

7.9 Apposizione di Marche Temporali - Firma Digitale

Per apporre una Marca Temporale accedere su Funzionalita e poi su Marca, se non precedentemente configurato
verra popolato sulla destra la scheda, quindi trascinare o selezionare il file che si desidera cifrare:

ArubaSign - e X

Funzionalita Preferenze Supporto ‘ Arvba PEC

(4 FIRMA VERIFICA MARCA

Decifra

o Marca  ‘*wemesses E L ) L E L ) C L N
: :
1 1
1 1
1 1
1 1
' 1
] 1
1 1
1 [
] 1
1 1
] 1
' : 55
1 ]
] 1
1 1
' 1
: Trascina i tuoi documenti qui dentro per marcarli A/ :
: oppure -
1 1
' 1
: SELEZIONA DOCUMENTI :
] 1
1 1
1 1
1 1
1 ]
' [
] 1
1 '
1 '
- ’

Alla pagina visualizzata:

1. selezionare il formato di salvataggio della marca temporale. Scegliere tra:

e TSR: Il file creato contiene solo I'impronta del file, non tutto il file, e la Marca Temporale in formato TSR e
separata dal documento. Pertanto, per verifica il file TSR, & indispensabile possedere anche il documento
sottoposto a marca temporale, e che ha generato il TSR stesso. Se si appone una marca temporale in
formato TSR e si desidera inviarla a un destinatario, & necessario inviare anche il documento di origine.

e TSD: Il file creato comprende sia il file sottoposto a marcatura che la marcatura temporale stessa. Se si
appone una marca temporale in formato TSD e si desidera inviarla a un destinatario, non & necessario
inviare anche il documento di origine.

Gli altri dati (password e cartella di destinazione del file) sono indicati automaticamente del sistema:
e lapassword é preimpostata a seguito della configurazione dell'account di marcatura temporale;
e il percorso di destinazione del file inserito & la cartella su cui risiede il file originale.

2. dallafinestra Documenti firmati rinominare, se desiderato, eventuali file prima di apporre la firma;

Aruba PEC S.p.A.
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3. il documento €& disponibile nella cartella indicata in fase di apposizione della marcatura stessa;
4. cliccare Marca al messaggio che notifica la corretta marcatura del file per completare I'operazione:
’mw - o X |

Funzionalith Preferenze Supporio . Arvba PEC
|

FIRMA VERIFICA MARCA

Trascina i tuoi documenti qui dentro per marcarli SELEZIONA DOCUMENTI ]

Scleziona il f di marca ! TS0 ~
TSD
Document, T Documenti firmati ‘(e
:£ test_aruba.pdf @ M ‘—> test_arubapd! tsd
2 oy

1 file marcati saranno presenti nella cartella:
CAMBIA CARTELLA C:\Users\ MARCA

Il file & disponibile nella cartella indicata in fase di apposizione della marcatura stessa. Cliccare Chiudi per completare
I'operazione:

\ Marcatura di 1 documento completata X \

0 Il documento da te selezionato é stato marcato correttamente

I VISUALIZZA DOCUMENTI I I CHIUDI I

7.10 Verifica di file firmati - Firma Digitale

La verifica dei file firmati permette di verificare la validita legale del certificato.
Per verificare uno o piu file firmati con Aruba Sign, trascinare o selezionare il documento nella scheda Verifica
Funrionafith Proferonae Supporio Inodia wn sugoeriments 'mm

FIRMA VERIFICA

Trascina e rilasca qui | documenti per firmark
e

SELEZIONA DOCUMENTI

0 0 0 i i o

T T
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Alla schermata visualizzata € possibile:
1. verificare ulteriori file firmati trascinandoli da locale o su Aggiundi Documento;
2. da Mostra/Nascondi Filtri sono riportati il nome e cognome del/i firmatario/i, il numero di firme che ha
apposto, la data dell’'ultima apposizione e lo "Stato" (esito) della verifica. Per visionare quali sono i documenti
firmati da uno specifico firmatario, inserire il flag in corrispondenza del soggetto interessato, il nome appare a
fianco dei singoli file che ha firmato presenti nell’area Seleziona documenti:

Funzionaith Prefecenze Supporto Inyia un suggerimento .Amln PEC
FIRMA
ol | B8 =]
VERIFICA ALLA SALVA
DATA REPORY
) L ) >
Filtro documenti [ Firmatari(1) ] [ Stato firma ~ ] & 2 Socumenti totas )
¥ ¢
2 DHONPATO.ion Document

@ @ ok
"7 Prova_test.docx - File non firmato ‘(e

v iy Test_Firma.docx.p7m - 2 Fumatan

-
- Lwetot

Verifica firme e marche temporali

Mostra Dettagll > A

@ rima (CADES)

Q Firma (CADES Contro Firma) Nascondi Dettagll V'

o Firma integra
@ ncentifcato ¢ attendivie
v
- | P 1
3. verifica firme e marche temporali sono visibili le firme presenti all’'interno del file: 57

e Firmavalida
Attesta il formato della firma e che il documento non e stato alterato dopo la firma;
o |l certificato é attendibile
I messaggio indica che il certificato del sottoscrittore & garantito da una Autorita di Certificazione inclusa nell'Elenco
Pubblico dei Certificatori e che non risulta scaduto alla data della Verifica;
e |l certificato ha validita legale
Attesta che il certificato del sottoscrittore & un certificato di Firma Digitale qualificato:

Verifica firme e marche tempeorali

o Firma (CADES Contro Firma) (CVALIDA ) Nascond| Dettagli™~"
2
@ Firna integra
& 1 centincato & attendibile
@ 1 certificato ha validita legale I MOSTRA PROPRIETA FIRMA ]

da Mostra Proprieta Firma e possibile verificare la validita della firma apposta, in particolare:
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Esito verifica firma di IR -

0 i documento Test_Firma docx p7m & correttaments firmato

0 Firma integra
La fema & in formato CADES-8ES
La fema & ntogra

@ 1centicato & attendidie

Verfica alla dats & sistema: 2021.02.05 08:13
05022021 08:12:32 GMT+01.00

Se la verifica ha esito positivo si visualizza una spunta verde in corrispondenza di tutti i campi. Nel caso in cui si
riscontrino una o pit anomalie, ad esempio per Certificato scaduto o non attendibile, il sistema indica il messaggio di
errore Firma KO, attestante che sono stati portati a termine tutti i controlli previsti per la verifica della validita
della Firma apposta, ma qualcuno non & andato a buon fine.

7.11 Verifica di Marca Temporale in formato TSR - Firma Digitale cg

Una Marca Temporale in formato TSR é separata dal documento su cui € apposta. Pertanto, per verifica il file
TSR, é indispensabile possedere anche il documento sottoposto a marca temporale, e che ha generato il TSR stesso.

Per verificare uno o piu file marcati in formato TSR con Aruba Sign, trascinare o selezionare il documento all'interno
della scheda Verifica:

— ; - ®
FIRMA VERIFICA
S 0 -
i i
1 1
i i
1 1
1 1
L) 1
) )
L} L}
) )
L} L}
L) L)
] )
i i
1 1
] )
i i
i T i
§ Trascina e rilascia qui | document per firmark !
i i
i oppure 1
1 1
1 1
: SELEZIONA DOCUMENTI :
) )
) )
L} L]
) )
i i
i i
] 1
i i
1 1
R L L L LT L LT L L L L L T T T T e e T YT "
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Selezionare da locale il file originario e il file associato alla marca stessa, quindi cliccare su Apri:

ﬁ Seleziona documenti X
1 BB > Questo PC > Desktop > v O  Cercain Desktop ye)
Organizza ~ Nuova cartella = @9
A Nome Ultima modifica Tipo 2
=

£ Test_firma2.xml /

»
B Test_firma2.xml.tsr
| Questo PC
B Desktop v
B i - Vi K >
Nome file: | 2 ol v
~~ Apri IV Annulla

Alla schermata visualizzata € possibile:

1. visualizzare il file marcato;
2. su Verifica firme e Marche Temporali sono visibili le marche presenti all'interno del file;
e Marcavalida

Indica che la marca temporale € integra ed € correttamente associata al documento selezionato;
e Dettagli marca temporale

Sono riportate le specifiche della marca stessa;
o |l certificato é attendibile

Firma Digitale
ARUBA SIGN

59

Attesta che la Marca Temporale é rilasciata da un'Autorita di Certificazione inclusa nell'Elenco Pubblico dei

Certificatori:
Funzionaith Prafoeanan Supperte Invvia un suggsriments @ Aruba PEC
VERIFICA
. v i || —
oef) ‘ o (= B || ®
B A VERIFICA ALLA SALVA AGGIUNG! .,
DATA REPORT DOCUMENT e
® Ouitcat
% seeiona Socumen
v (2, test_firma.xm.tsr - AibaPEC Time Stamping Autherity EQ A om
2 Lo
Verifica firme e marche temporali
Q Marca (TST) ArubaPEC Time Stamping Authority EQ A (CVALIDA ) Nascondi Dettagli~
@ wmarca valida
LY — o,
@ 1 certificato & attendibile | mostra PROPRIETA MaRCA |

3. da Mostra Proprieta Marca € possibile verificare la validita della firma apposta:

Aruba PEC S.p.A.
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Esito verifica marca di ArubaPEC Time Stamping Authority EQ A

Q Il documento W W tsr & correttamente marcato

7.12 Verifica di Marca Temporale in formato TSD - Firma Digitale

o

o

Marca valida

La marca & in formato TST
La firma della marca & integra

Dettagli marca temporale
Marca temporale emessa in data 04/05/2021 18:32:50 GMT+01:00

P “m.

Il certificato & attendibile

Data-ora di firma attestati dalla marca temporale: 2021-05-04 19:32
Validazi i ita tramite OCSP

CHIUDI

Firma Digitale
ARUBA SIGN

Se la verifica ha esito positivo si visualizza una spunta verde in corrispondenza di tutti i campi. Nel caso in cui si
riscontrino una o pit anomalie, ad esempio per Certificato scaduto o non attendibile, il sistema indica il messaggio di
errore Marca KO, attestante che sono stati portati a termine tutti i controlli previsti per la verifica della validita della
Firma apposta, ma qualcuno non é andato a buon fine.

L'orario di marcatura e Firma Digitale si riferisce all'orario UTC (Tempo Coordinato Universale) riferimento da cui
sono calcolati tutti gli altri fusi orari del mondo e indicato per essere sempre lo stesso in ogni parte del mondo. In Italia,
nel periodo estivo (ora legale), I'orario & 2 ore avanti rispetto alla UTC (Tempo Coordinato Universale), in inverno (ora
solare) l'orario € avanti di un'ora sulla UTC.

60

Una Marca Temporale in formato TSD comprende sia il file sottoposto a marcatura che la marcatura temporale
stessa. Pertanto, per verifica il file TSD, non & indispensabile possedere anche il documento sottoposto a marca
temporale, e che ha generato il TSD stesso. Per verificare uno o piu file marcati in formato TSD con Aruba Sign,

trascinare o selezionare il documento all'interno della scheda Verifica:

Fungionalith

Preferonse Supponto Inia un suggerimento

=B

=

T

Trascina e rilascia qui | documenti per firmark

Cppune

SELEZIONA DOCUMENT!

................................................................................................
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Selezionare da locale il file associato alla marca stessa, quindi cliccare su Apri:

| @ SeSesions docurments X
T % > Questo PC » Documensi v p
Ovganizza * Nuova catole - T ©
A Man . -
»
B remapdizsd / ' ‘ i
. »
-
+ Docwrents v > v
Nome Sle ‘e

Alla schermata visualizzata € possibile:

1. visualizzare il file marcato;
2. su Verifica firme e Marche Temporali sono visibili le marche presenti all'interno del file;
e Marcavalida

Indica che la marca temporale € integra ed € correttamente associata al documento selezionato;
e Dettagli marca temporale

Sono riportate le specifiche della marca stessa;
o |l certificato é attendibile

Attesta che la Marca Temporale é rilasciata da un'Autorita di Certificazione inclusa nell'Elenco Pubblico dei 61
Certificatori: —
Funzionalith Profoconzo Supporto nvia un sugoetiments @ 2ruba pec
VERIFICA
o | =P ol =] ®
M APRIL A VERIFICA ALLA SALWVA AGGIUNG! Verifics
DOCUMENTO IEE N DATA REPORT DOCUMENTI
® Cuuscat
D Seleziona Documenti
v (2], test_firma.xml.tsr - AruibaPEC Time Stamping Authority EQ A |
& Lo
Verifica firme e marche temporali
o Marca (TST) AnubaPEC Time Stamping Authority EQ A {VALIDA ) Mascondi Dettagli ~
@ marca valida
0 Detlagli marca temporale &A
0‘ 0 certificato & attendibile | MOSTRA PROPRIETA MARCA I

3. da Mostra Proprieta Marca € possibile verificare la validita della firma apposta:

Aruba PEC S.p.A.
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Esito verifica marca di ArubaPEC Time Stamping Authority EQD

0 1l documento Test_Firma docx p7m.tsd & correttamente marcato

@ Marcavaida

La marca ¢ in formato TST
La fema dolla marca ¢ integra

0 Dettagh marca temporale
Marca temporaie emessa in data 050272021 17:23:39 GMT+01.00
Policy Id: 0.4.02023.1.1
Numero serale: 1131702008af4170
Asgoctmo hash: SHA256
Conl @IDAS: Qualts (& notena del Reg UE 91072014 - olDAS)
Accuratezza: 1000 miliseconds

Il certificato ¢ attendibile

Data-oca & fema attostati dalla marca tomporale: 2021.02-05 17:23
Validazone coriicato eseguita tramite OCSP

Se la verifica ha esito positivo si visualizza una spunta verde in corrispondenza di tutti i campi. Nel caso in cui si
riscontrino una o pit anomalie, ad esempio per Certificato scaduto o non attendibile, il sistema indica il messaggio di
errore Marca KO, attestante che sono stati portati a termine tutti i controlli previsti per la verifica della validita della
Firma apposta, ma qualcuno non & andato a buon fine.

L'orario di marcatura e Firma Digitale si riferisce all'orario UTC (Tempo Coordinato Universale) riferimento da cui
sono calcolati tutti gli altri fusi orari del mondo e indicato per essere sempre lo stesso in ogni parte del mondo. In Italia,
nel periodo estivo (ora legale), 'orario e 2 ore avanti rispetto alla UTC (Tempo Coordinato Universale), in inverno (ora g,
solare) l'orario € avanti di un'ora sulla UTC.

8 Funzioni disponibili Home Page Aruba Sign

8.1 Gestione PIN/PUK

I menu Gestione Carta di Aruba Sign consente la gestione del PIN e PUK della Smart Card e la visualizzazione delle
informazioni relative alla carta stessa. Di seguito il dettaglio delle operazioni possibili:

Cambiare il PIN della Smart Card - Aruba Sign

Per cambiare il PIN della Smart Card, tramite I'utilizzo di una Firma Digitale, accedere su Gestione Carta.
Al tab Cambio PIN inserire:
e PIN precedente;

e impostare e confermare un nuovo codice PIN;
e cliccare su Cambio PIN e poi su Salva:

Aruba PEC S.p.A.
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@ ooz

B Anubatign

Categorie:

Generali

Fungionalitd

Farma

Firma Remata

Firma Grafica PAJES
Verifica

TSA (marca temporaic)
Promy

Database certificati
Aggiornaments soltware

Awvanzate

GESTIOME CARTA:

Cambio PIN

CERCA DISPOSITIVI

." Dispositive di firma trovato “\I
— /

Seleziona dispositive

FOO0000

Preferenze
Sblocco PIN

Viscchia PIN
| essesses
Nuovo PIN

T
Conferma nuovo PIN

wsssssnd

CAMBIO PIN

Firma Digitale
ARUBA SIGN

Cambrio PUK

P

(o]

l ANNULLA l

Per impostare il codice PIN é obbligatorio I'utilizzo di soli caratteri numerici (0,1,2,3,4,5,6,7,8 e 9). In alcun modo
sono ammessi caratteri alfabetici (a,b,A,B, etc..). Ai fini della sicurezza si consiglia I'utilizzo di codici PIN composti

almeno da 5 numeri.

Sbloccare il PIN della Smart Card - Aruba Sign

Per sbloccare il PIN della Smart Card, tramite I'utilizzo di una Firma Digitale, accedere su Gestione Carta.

Al tab Sblocco PIN inserire:

e codice PUK della Smart Card;

e impostare e confermare un nuovo codice PIN;
e cliccare su Shlocca PIN e poi su Salva:

|

Categorie: GESTIONE CARTA:

Generali ‘Cambio PIN
Furuionalith

Farma

Firma Romota

Firma Grafica PAJES

CERCA DISPOSITIVI
Verifica

TSA(manca temporale]

|r Disperitive di firms trovato -\
Prooy S -  “
Database cortificati [ » ]

Agpieanameno software

Avanzate

Preferenze

Sblecco PIN

PUK
LTI Y

Nusve PIN

LTI T Y

Condarma nuovo PIN

EELETEETY

SBLOCCA PIN /

Cambio PUK

e

o]

I ANHULLA |

Per impostare il codice PIN & obbligatorio I'utilizzo di soli caratteri numerici (0,1,2,3,4,5,6,7,8 € 9). In alcun modo
sono ammessi caratteri alfabetici (a,b,A,B, etc..). Ai fini della sicurezza si consiglia I'utilizzo di codici PIN composti

almeno da 5 numeri.

Aruba PEC S.p.A.
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Cambiare il PUK della Smart Card - Aruba Sign

Per cambiare il PUK della Smart Card, tramite l'utilizzo di una Firma Digitale, accedere su Gestione Carta.

Al tab Cambio PUK inserire:
e vecchio PUK della Smart Card;
e impostare e confermare un nuovo codice PUK;
e cliccare su Cambio PUK e poi su Salva:

B Arsbasagn
Preferenze e
at rie:
Cibstoos GESTIONE CARTA:
Genera Cambio PIN Sbloceo PIN Cambio PUK
Funzionalitd
Frma Wesochio PUK
Firma Riemata b T pm
Farma Grafica PAJES
I CERCA DISPOSITIVI | Mugws PUK
Venfica
sEassese @
T5A [marca temporate) p . s i

Database certificati I ]

Agpiornamento software
Awanzate CAMBIO PUK

e

ANMULLA l [ SALVA |

64
Per impostare il codice PUK & obbligatorio I'utilizzo di soli caratteri numerici (0,1,2,3,4,5,6,7,8 e 9). In alcun modo

sono ammessi caratteri alfabetici (a,b,A,B, etc..). Ai fini della sicurezza si consiglia I'utilizzo di codici PIN composti
almeno da 5 numeri.

8.2 Cifra e Decifra un file Aruba Sign Windows

La cifratura del file permette la protezione del file stesso, trasformandolo in un documento non immediatamente
intelleggibile.

Una volta cifrato, il file pud essere aperto solo ed esclusivamente con chiave pubblica (anche in caso di
successiva scadenza del certificato) e visualizzato e decifrato solo ed esclusivamente dal destinatario/i indicato/i
in fase di cifratura stessa. Per cifrare un file occorre prima esportare su locale il certificato di Autenticazione
CNS in formato .cer (formato del Certificato) e solo successivamente procedere a eseguire la cifratura.

Per cifrare un file, esportare il certificato di autenticazione CNS in formato .cer, accedere su Funzionalita e poi su
Cifra, se non precedentemente configurato verra popolato sulla destra la scheda, quindi trascinare o selezionare il file
che si desidera cifrare:

Aruba PEC S.p.A.
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Funzionaith Profeconze Supponio Invia un suggeriments @ arvba Pec
.Clx FIRMA VERIFICA CIFRA
Dt

Masca e E S s S sSsSSSSSS S SSE S S SS S S S S S SNSE S SS S S S S S SSS S SSSSSSSSSSSSSSSSSSSSESSSSsSssssssssssssssss,

a.

Trascina e rilascia qui i documenti per finmark
oppure

SELEZIONA DOCUMENTI

B

Una volta caricato il file, lo stesso € visibile nella finestra Documenti da cifrare. Per procedere:

1. verificare la correttezza del percorso su cui salvare il file cifrato, o selezionare una nuova cartella utilizzando il
pulsante indicato in figura;
2. cliccare su Prosegui e Cifra:

e el
Funzionalith Prefecenze Supporto .hubc PEC
[
FIRMA VERIFICA CIFRA
I7=l| Trascina i tuoi documenti qui dentro per cifrarli SELEZIONA DOCUMENTI ]
7T
Documenti da cifrare
(] docx @ [m

‘(o 2
File cifrati saranno presenti nella cartella

3. nella schermata successiva € possibile scegliere 3 diverse modalita per cercare un certificato:

o Cercada LDAP
o Aggiungi da File
o Aggiungi da Smart Card

In alternativa selezionare attraverso la spunta solo i certificati validi.

4. e possibile inoltre su Seleziona Certificato ricercare all'interno delle cartelle presenti nel PC dei certificati e
infine cliccare su Cifra:

Aruba PEC S.p.A.
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Cifra Il documento selezionats

1ﬁ
% Seleziona un certificato per la cifratura o trascinalo qui
T

P S

Il programma di cifratura crea un file con estensione .p7e che include il file originale. Il documento é visibile nella
cartella di destinazione indicata in fase di creazione.
Se 'operazione é stata eseguita correttamente si visualizza una schermata di conferma.

Per decifrare un file con Aruba Sign, trascinare o selezionare il file cifrato (formato .p7e) nella sezione Decifra:

@ rtason - R
e FIRMA VERIFICA
@ Docitra
M - - T - .-----.-..-...------.------‘
]
. )
L] )
. )
. '
. )
. )
' )
. )
1 )
L] )
L] )
. )
. '
. )
. '
H ;
: Trascing i tuoi documenti qui dentro per decifrari :
- oppure -
H H
: SELEZIONA DOCUMENTI :
; ;
) )
. '
. '
. )
L] ]
. )
S o e O e e S A T L e A R R AR R
Arubasign verifica che nella Smart Card sia presente almeno uno dei certificati indicati nella fase di cifratura.
Alla schermata visualizzata:
1. é possibile scegliere 'opzione Smart card o Pkcs12 in questo caso selezionare il dispositivo;
2. inserire il PIN della Smart Card,;
3. cliccare su Decifra per proseguire:
Aruba PEC S.p.A.
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risci Il PIN per decifi Id

% Formato cifratura:

Q© Sman card
@® Pkest2

I SELEZIONA DISPOSITIVO I

Nome certificato:
C:\Users\
<

PIN

Se l'operazione ¢ stata eseguita correttamente si visualizza la schermata di conferma.

8.3 Configurazione Proxy http Aruba Sign

67

La configurazione dei parametri Proxy HTTP, tramite I'utilizzo del Software Aruba Sign, permette di svolgere le
operazioni di verifica di un file firmato, aggiornamento, controllo, stato di revoca e richiesta di Marche Temporali
qualora la postazione si trovi dietro Proxy HTTP. Per procedere, aprire il menu Preferenze:

i ArubaSign - o X
Funzionalita Supporto .m PEC

FIRMA VERIFICA

Trascina i tuai documenti qui dentro per firmarli

appure

SELEZIONA DOCUMENTI

Aruba PEC S.p.A.
Via San Clemente 53 - 24036 Ponte San Pietro (BG) - P.IVA: 01879020517 Versione 2.1



@ Arvba PEC

Quindi allo specifico Tab Proxy € possibile scegliere:

e Nessun Proxy
e Configurazione Manuale
e Configurazione di sistema

Se si sceglie la Configurazione manuale impostare i relativi parametri e salvarli:

e Proxy Url:192.168.1.1
e Proxy Port: 8080
e Proxy User: Nome utente

e Proxy Password: Password

9 Import e verifica certificato Firma Digitale

Di seguito le modalita per eseguire manualmente I'import certificato su Mozilla Firefox e abilitare I'utilizzo del
browser installato localmente su PC a cui & collegato il dispositivo e la verifica corretta dei certificati.

l La funzione Import Certificato per Aruba Sign &€ automatica su Edge e Google Chrome.

9.1Import certificato

ARUBA SIGN

Di seguito le modalita per eseguire manualmente I'import certificato su Mozilla Firefox e abilitare I'utilizzo del browser

installato localmente su PC a cui € collegato il dispositivo. Per procedere:

1. avviare Mozilla Firefox;

2. da Strumenti (visibile in alto a destra nell'icona con 3 trattini orizzontali), scegliere Impostazioni;

3. daPrivacy e sicurezza in alto a sinistra, scorrere fino a visualizzare paragrafo Sicurezza in fondo alla
pagina, quindi selezionare il tab Dispositivi di Sicurezza;

4. dal pannello Gestione Dispositivi, cliccare su Carica:

MNSS Internal PECS 211 Module
Sereizi critbografici generici
Dispesitive siturezza software

abedula PECSE11 Unneersal
AKS ifdh D
AKS ifdh 1
AKS VRO

aModulo radece predefinito

Builtin Object Token

Aruba PEC S.p.A.
Via San Clemente 53 - 24036 Ponte San Pietro (BG)

Gestione dispositivi

- P.IVA: 01879020517

Carica

Attiva EIPS

v/

oK

68

Versione 2.1



Aruba PEC

ARUBA SIGN

5. altab Carica dispositivo PKCS#11 visualizzato, procedere come di seguito indicato:

e su Nome modulo indicare una stringa descrittiva che identifichi il modulo crittografico che si sta aggiungendo;
utilizzare Sfoglia per spostarsi all'interno della directory C:\WINDOWS\system32 e selezionare il file
bitdxpki.dll;
una volta selezionato, verificare che il campo Nome file modulo sia valorizzato con il percorso della libreria;

e cliccare su Ok per proseguire:

@ Carica driver dispositivo PKCS#11 SR

Inserire le informazicni per il modulo che si vuele aggiungere.

Meme medule  Medulo crittegrafice Aruba Sign

Nome file medulo  C\Windows\Systern32 5fgg|ia--- k
'*[ oK || Annulla |

Verificare che all'interno della finestra Gestioni dispositivi compaia il nuovo modulo appena aggiunto quindi cliccare
su Ok:

Gestione dispositivi x

Mad . . Yot
MSS Internal PECS S11 Module
Medulo PKCSTLL Universal
Madula radece predefinte /
Medulo cattografico Aruba Sign

AKS fdR 0 Carica

AKSifdh 1

AKSVRD

Attiva FIPS
Ox

Terminata tale procedura I'import manuale dei certificati sara andato a buon fine e sara possibile effettuare
I’accesso tramite il certificato CNS.

Nel caso in cui i certificati di firma e CNS vengano importati all’interno dello Store di Mozilla FireFox in alcun
modo cliccare su Elimina. L’azione potrebbe causare I'eliminazione dei certificati CNS e Firma Digitale all’interno
della Smart Card e I'impossibilita di recuperarli.

Aruba PEC S.p.A.
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9.2 Verifica certificati

Una volta completata la procedura di Import Certificato, per verificare la corretta installazione del certificato, procedere
come di seguito indicato. La procedura &€ esemplificata con i Browser Edge, Google Chrome e Mozilla Firefox.

Verifica corretta importazione certificato Aruba Sign su Edge

Questa procedura consente I'accesso a un sito di test con il proprio certificato CNS. Per procedere:
1. awviare Microsoft Edge;
2. collegarsi al link https://ca.arubapec.it/crtest/showcert.php;
3. selezionare il certificato da utilizzare per l'accesso e cliccare su Ok:

. . N X
Seleziona un certificato per |'autenticazione
I sito ca.arubapec.it:443 richiede le credenziali:
@ woa e ) edpz9CedG...

ArubaPEC S.p.A. NG CA 2
20/1/2022

Informazioni sul certificato “ Annulla

4. inserire il PIN della Smart Card e cliccare su Ok:
Sicurezza di Windows X

Smart card

Immettere il PIN di autenticazione.

pesseese

Ulteriori infermazioni

OK Annulla

5. verificare che il browser mostri la pagina riepilogativa contenente i dati del certificato usato per l'accesso
sicuro:

wite X 4

L
C L

BINVINUTO! ecvo | doti el too comticaso chost

< 113

(4] Propend ONS Arsbopes Usical

o Uaivena' dells Caladeia

N SRR N M SOV TTTI UV R O~
STAXT Jaa 20 000000 2022 GMT

D Laa 19 205959 2028 GMT

ISSUERC 1T

ISSUTR O AsSarIC SpA
ISSUER OU Cortification Awdhoriny Bt
ISSUER ON AnIEC S pA NG CA2
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Verificare la corretta importazione del certificato da Strumenti di Edge.

Questa procedura consente di verificare I'effettivo caricamento dei certificati, e quindi il corretto esito della procedura
di "Import Certificato™:

1. awviare Edge;
2. selezionare dal menu in alto a destra l'icona con 3 puntini orizzontali e cliccare su Impostazioni;
3. sulla colonna di destra cliccare su Privacy, ricerca e servizi;
4. scorrere al paragrafo Sicurezza e cliccare su Gestisci Certificati;
5. sivisualizzano i certificati importati:
Certificati X
Scopo designato: <Tutti> w

Personale Altri utenti  Autoritd di certificazione intermedie  Autorité di certificazione rad 4 | *

Rilasciato a Emesso da Data di... HNome
ArubaPEC S.p.A. .. 20/01/2... <Nessuna>
B .o ArubaPEC S.p.A. ...  20/01/2... <Nessuna>
Importa... Esporta... Rimuovi Avanzate
Scopi designati certificato
p 9 71
<Tutli>

Visualizza

Verifica corretta importazione certificato Aruba Sign su Google Chrome

Questa procedura consente I'accesso a un sito di test con il proprio certificato CNS:

1. awviare Google Chrome;

2. collegarsi al link https://ca.arubapec.it/crtest/showcert.php;

3. selezionare il certificato da utilizzare per l'accesso e cliccare su Ok: B

< B SOy
X O O hitps//casrubapecit/crtest/showcest  ©

X llog PA [} Ambient - Kaowle [ Facebock

! Seleziona un centificato

Selesong un CerthIany per Stentart 3 Cadubapecit il
Sogetio Autorith emdtente Numero di sere

AR AbaPEC SPA NG CA 2 e
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4. inserire il PIN della Smart Card e cliccare su Ok:

Sicurezza di Windows

Provider smart card Microsoft
Immettere il PIN.

[ l PIN
|E ’........l
Ulteriori informazioni

\*[ ok || Annula |

Firma Digitale
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5. verificare che il browser mostri la pagina riepilogativa contenente i dati del certificato usato per l'accesso

~ sicuro:
l @ hpniieasnneg s

4 ©

+ de pecit | Guide & devpe

Verificare la corretta importazione del certificato da Strumenti di Google Chrome.

C T

(2] ArbaPECSp A

ou ArcbaPECSpA.

CN

START Mar 25 00:00:00 2016 GMT

END  Mar 25 23:59:59 2019 GMT

SERIAL /SO AMELA EDUDEA SO SR AM LD

s//Ca.arubpecit/crtest/showtert

o @ UsabitaT
BENVENUTO! ecco i dati del tuo certificato client:

AAAALAILATLATTIA Mo a0 Bowdy SLAOMOA 5 5 LM e

Questa procedura consente di verificare I'effettivo caricamento dei certificati, e quindi il corretto esito della procedura

di "Import Certificato™:

1. awvviare Google Chrome;

2. selezionare dal menu in alto a destra Opzioni;
3. Impostazioni selezionare Avanzate > Privacy e Sicurezza > Gestisci Certificati:

Impostazioni &

2 Persone Privacy e sicurezza
Aspetto
® P Google Chrome potrebbe utilizzare servizi web per latua
puoi disattivare questi servizi. Ulter ormazion
Q Motore di ricerca
B Browser predefinito Utilizza un servizio web per risolvere gli errori di navigazione
' :
O Alrawio Utilizza le previsioni per completare i termini di ricerca e gli URL digitati nella barra degli indirizzi
Avanzate e ‘ Utilizza un servizio di previsione per velocizzare il caricamento delle pagine

Q  Privacy e sicurezza &

contribuire a rilevare app e siti pericolosi

B  Password e moduli

Proteggi te stesso e il tuo dispositivo da siti pericolosi

@  Lingue

$  Download

™ Stampa Invia una richiesta "Non tenere traccia® con il tuo traffico di navigazione

T Accessibilita

9,  Ssistema

£ Ripristina

Informazioni su Chrome

canc

Aruba PEC S.p.A.
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M gestisci certificati

Impostazioni contenuti

Cancella dati di navigazione

mpostazioni HTTPS/SSL

rori ortografici

pils utile grazie allinvio a Google del testo

Invia automaticamente a Google alcune informazioni sul sistema e alcuni contenuti delle pagine per

Invia automaticamente a Google statistiche sullutilizzo e rapporti sugli arresti anomali

digitato nel browse

gia di navigazione, svuota la cache e molto altro

Se preferisci,
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4. con la Firma Digitale collegata al PC, deve comparire in elenco il codice fiscale:

Certificati

Scopo designato: [ <Tutti= - ]

Personale | Altri utenti I Autorita di certificazione intermedie I Autorita di certificazione radil * | *

Rilasciato a Emesso da Datadis... MNome
Bl comw- o o— ArubaPEC 5.p.A. NG ... 12/06/2020 <MNessuna>=
@ - - ArubaPEC 5.p.A. NG ...  12/06/2020 <Messuna=

Importa... H Esporta... ]I Rimuowi

Scopi designati certificato

Autenticazione dient, Accesso smart card, Posta elettronica sicura

Ulteriori informazioni sui certificati

Verifica corretta importazione certificato Aruba Sign su Mozilla Firefox

Questa procedura consente I'accesso a un sito di test con il proprio certificato CNS:

1. avviare Mozilla Firefox;

2. collegarsi al link_https://ca.arubapec.it/crtest/showcert.php;

3. inserire il PIN della carta e cliccare su Ok:

Password richiesta u

9_. Inserire la password principale per Carta Mazionale dei Servizi,
o

-""*[ ok || Annulla |

Firma Digitale
ARUBA SIGN

4. alla finestra "Richiesta Identificazione Utente" selezionare il certificato da utilizzare per I'accesso e cliccare su

Ok:

Richiesta identificazione utente ﬂ

Questo sito richiede che ci si identifichi tramite un certificato:
ca.arubapec.it443

Organizzazione: "Aruba PEC S.p.A"

Rilasciato da: "Actalis S.p. A0

Rilasciato a: ——— o g
Arubapec/Unical,5N=CognomeTest,givenName=NomeTest, serialNumber=IT:. o e o W . .

| »

- b L

m

Murmero seriale: [ L LR -8 Wl saam W

Valido dal lunedil2 giugne 2017, 02:00:00 al venerdi 12 giugno 2020, 01:59:59
Ambiti di utilizzo della chiave: Firma, Cifratura chiave

Indirizzi email: v o 0 ott omn

Aflee it do PR AL RFF € A RIS FA T AL S eaioe Al A AeloRFE O o A ;T

Ricorda questa scelta

S o] [

Scegliere un certificato da presentare come identificativo:
:

Aruba PEC S.p.A.
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Firma Digitale
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5. verificare che il browser mostri la pagina riepilogativa contenente i dati del certificato usato per I'accesso

sicuro:
pm——
cC @ D& arubapecit/crtest et @ Q ne =
BENVENUTO! ecco 1 dati del tuo certificato client:
C IT
o] Progetto CNS Arubapec/Unical

ouU Universita’ della Calabeia

CN CUMNTHEMNAA POA, 4 M 100 AW g N S W el B
START Jun 12 00:00:00 2017 GMT

END  Jua 11 23:59:59 2020 GMT

SERIAL 410 1 WPSaill 01 2000 MOSA LANE '

Verificare la corretta importazione del Certificato da "Strumenti" di Mozilla Firefox:

Questa procedura consente di verificare I'effettivo caricamento dei Certificati, e quindi il corretto esito della procedura
di "Import Certificato™:

1. awviare Mozilla Firefox;

2. da Strumenti in alto a destra, scegliere Opzioni;

3. daPrivacy e sicurezza in alto a sinistra, scorrere fino a visualizzare Certificati in fondo alla pagina, quindi
selezionare Mostra Certificati:

Certificati
Quando un sito web richiede il certificato personale
Selezionane uno automaticamente
® Chiedi ogni volta
L 9 74

Interroga risponditori OCSP per confermare la validita attuale dei > Mostra certificati.., -

certificati Dispositivi di sicurezza...

4. inserire il PIN della Smart Card e cliccare su Ok:

Sicurezza di Windows ﬁ

Provider smart card Microsoft
Immettere il PIN.

1| FPIN

Ulteriori infarmazioni

H[ ok || Annulla

5. dal tab Certificati Personali verificare che siano visibili i certificati installati:

Aruba PEC S.p.A.
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Gestione certificati X

Certificati personali Persone Server Autorita Altro

Sono presenti certificati rilasciati dalle seguenti organizzazioni che attestano la propria identita

Nome certificato Dispositivo di sicurezza Numero seriale Termina il [
sArubaPEC SpA.
CognomeTest NomeTest Carta Nazionale dei Servizi L WS venerdi 12 giugno 2020
N venerdi 12 giugno 2020

Visualizza... Salva... Salva tutto... Importa... Elimina...

OK

9.3 Import Certificato con Aruba Sign Mac

La funzione Import Certificato su Mac per Aruba Sign & automatica. Una volta installato il software, i certificati sono
importati nel Portachiavi del Mac. Il certificato & visualizzato come da immagine esemplificativa sottostante:

|99 @ Accesso Portachiavi
~
[] Falcicper ilp avi SmartCard 227768. \ Q
: Portachiavi
Coritloa AAAAAAT 1A1‘IA111AI700EO00824227768.ROOPnISEJNNOV5y2VUle0u30w=
. . A Emesso da: ArubaPEC S.p.A. NG CA 2
@° login /] Scade: martedi 26 marzo 2019 00:59:59 Ora standard dell'Europa centrale
u" Elementi locali © Questo certificato & stato firmato da un’auteritd sconosciuta
| & Sistema
‘ ) Root disistema  nome Tipo Data di modifica Scadenza Portachiavl |
[ AAAAAATIATL.5y2VUtAZIOU3cw= Certificato - 26 mar 2019, 00:59:59 SmartCard 7...
| [Z] Cognometest2016 Nometest2016 Certificato == 28 mar 2019, 00:59:59 SmartCard 7...
@ Private Key 0 - AUTH Chiave privata - SmartCard 7...
@ Private Key 1- SIGN Chiave privata - - SmartCard 7...
| Categoria

A Tutti gli elementi
L. Password
Note protette ‘
| ] 1 miei certificati
@ chiavi
) Certificati

Dalla versione 10.6 alla 10.9 di Mac per poter utilizzare Safari per autenticazioni tramite Smart Card, si rimanda alle
guide specifiche del produttore (il certificato deve essere scaricato con codice fiscale in formato .cer tramite Aruba
Sign). In alternativa & possibile utilizzare Mozilla Firefox per autenticazioni tramite Smart Card..

Aruba PEC S.p.A.
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9.4Import Certificato su Mozilla Firefox - Aruba Sign Mac

Dalla versione 10.6 alla 10.9 di Mac per poter utilizzare Safari per autenticazioni tramite Smart Card, si rimanda alle
guide specifiche del produttore (il Certificato deve essere scaricato con codice fiscale in formato .cer tramite Aruba
Sign). In alternativa € possibile utilizzare Mozilla Firefox. Per procedere:

1. avviare Mozilla Firefox;

2. dall'icona Strumenti in alto a destra, scegliere Preferenze;

3. da Privacy e sicurezza in alto a sinistra, scorrere fino a visualizzare Certificati in fondo alla pagina;
4. spuntare 'opzione Selezionane uno automaticamente quindi Dispositivi di Sicurezza:

Certificati

Quando un sito web richiede il certificato personale

~S

® Selezionane uno automaticamente
Chiedi ogni volta

Interroga risponditori OCSP per confermare la validita attuale dei Mostra certificati...
v

certificati = Dispositivi di sicurezza...

5. nella finestra Gestione dispositivi selezionare a sinistra NSS Internal PKCS # 11 Module poi cliccare su
Carica:
Gestione dispositivi

Meduli e dispositivi di sicurezza Dettagli Valere

NSS Intermal PRCS 811 Module Maduio NSS Internal PKCS #11 Module
Servizi erittografici generici Percorso nul

Dispositivo sicurezza softwane

¥ Modulo radice predefinito

Inserire bo informazioni per il moguio che si vuole aggiungere. Scarica
Nome module: | Nuova medulo PKCSET =
pmemodio: [ow moo® Attiva FIPS
Norme fie moduic: Stoglia...
T
OK

6. al Tab Carica dispositivo PKCS#11 visualizzato utilizzare Sfoglia per spostarsi all'interno della directory e
selezionare il file bitdxpki.dylib:

Aruba PEC S.p.A.
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) pkes11 & [u]

i =) =

A M <

Praferiti - Ll
Pp | 5 oo
< iCloud Drive
#2 Applicazioni
[ Scrivania
% pocumenti

Meduli e dispositl
O Download

Servizi crittograf| Dispositivi
Dispositivosicur| 5 Mac mini di Fi..
v Modulo radicepred{ () Disco remota

Buitin Object Tol
Condivisi

@ Tutto...

Tag
@ Rosso

Nascondi estensione

libbitdxpki.dylib

Creato 08/0316
1o 08/03(16
ira O8/0316

Aggiungi tag.

Annulla Apri

Carica
Scarica

Attiva FIPS

_‘

OK

ffica la password

Firma Digitale
ARUBA SIGN

7. verificare che il campo Nome file modulo sia valorizzato con il percorso della libreria selezionata utilizzando |l
tasto Sfoglia come indicato allo step precedente e cliccare su Ok per proseguire:

O Carica dispositivo PKCS#11

Inserire le informazioni per il modulo che si vuole aggiungere.

Mome module:  Muowve modulo PRCS#11

Mome file modulo: * (Library/bitdid/pxes11/libit.

Stoglia... /
[ ok |

Annulla

8. verificare che all'interno della finestra Gestioni dispositivi compaia il nuovo modulo appena aggiunto quindi

cliccare su Ok:

Gestione dispositivi

Meduli e dispositivi di sicurezza Dettagli
¥ NSSinternal PKCS #11 Moduio

Servizi crittografict generici

Digpositive sieirerzs softwaie
¥ Modula radice predefinite

Builtin Object Token

e —

CNS

Valore

Mozilla Firefox € pronto per essere utilizzato per autenticazioni tramite Smart Card.

Nel caso in cui i certificati di firma e CNS vengano importati all’interno dello Store di Mozilla FireFox in alcun
modo cliccare su Elimina. L’azione potrebbe causare I'eliminazione dei certificati CNS e Firma digitale all'interno

della Smart Card e I'impossibilita di recuperarli.

Aruba PEC S.p.A.
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