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1 Prerequisiti hardware e software

La postazione cui viene collegato il software Aruba Sign deve possedere i seguenti prerequisiti:
Software

Sistemi Operativi:
e Windows, dalla versione 7 e successive su sistemi a 64 bit
e 0sx 10.7.4 64 bit in poi

e Linux ubuntu 16.04 32/64bit in poi
Rete

Di seguito i parametri di rete che devono possedere le postazioni alle quali viene collegata Aruba Sign:
Disponibilita di connessione Internet senza presenza di Proxy
Possibilita di poter instaurare connessioni HTTP, HTTPS e LDAP

2 Utilizzo Aruba Sign e Firma Remota

2.1 Attivazione Account Firma Remota e installazione Aruba Sign

| Kit di Firma Remota sono composti da:

e Certificato di Firma digitale che risiede presso un server sicuro di Aruba (HSM "Hardware Security
Module");

e Dispositivo OTP (One Time Password); 4

e Software di Firma e Verifica Aruba Sign, che permettono al titolare di autenticarsi con le proprie credenziali
e di firmare i propri file da qualsiasi postazione connessa a internet.

Attivare un account di Firma Remota

Per l'attivazione della Firma Remota con Scratch Card o senza Scratch Card, visionare la guida dedicata:
Modalita di attivazione Firma Digitale Remota

Installazione e avvio Software Aruba Sign

Una volta eseguita I'Attivazione del Kit di Firma Digitale Remota e la creazione del proprio Account, installare il
Software Aruba Sign:

1) Collegarsi a https://www.pec.it/download-software-driver.aspx;

2) Dal menu a tendina "Software" — selezionare "Software di Firma Aruba Sign", quindi cliccare sul pulsante
"Scarica il Software" corrispondente al sistema operativo utilizzato (I'esempio di seguito indicato si riferisce
a Windows):

Aruba PEC S.p.A.
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SOFTWARE

- Software di firma ArubaSign

AFL!ba Signeil soft\f\tar‘e che consente di ap-porre.gest\re e Windows Apple Linux 64bit Linux 32bit
verificare firme digitali e marche temporali.

Dopo aver installato i driver della Card e/o del lettore, & -. 2 & A
= o :
are

necessario installare il software Aruba Sign sul tuo .

computer per la gestione del servizio di Firma.

Scarica Scarica Scarica Scarica
MN.B.: se disponi di «Aruba Key» non dovrai scaricare alcun i Software e Flms e il Softw:
software perché gia installato nel tuo dispositivo. ‘h

Perinstallare Aruba Sign dovrai: Windows \

ipovedenti
* Scaricare e salvare il file di installazione in base al (ip )

sistema operativo presente sul tuo computer;

1|
s Eseguireil file .exs; ..

» Completare la procedura diinstallazione.
Scarica
il Software

Token Smart Card OTP display OTPUSBE QTP Mabile
Utilizzabile con:

. QS < -
~_;""_-:;-? = 14288378
. [ — ]

+ Software per ArubaKey

+ Software rinnovo

1) Scaricare ed eseguire su locale il File di installazione, quindi installare il Software utilizzando la procedura
guidata:

e Selezionare la “Lingua di Installazione”;

e Al Tab “Installazione di Aruba Sign”, cliccare su “Avanti”;

e Selezionare la cartella di destinazione e cliccare su “Avanti”;

e Premere “Installa” per continuare l'installazione;

e Attendere il completamento dell’installazione di Aruba Sign sul computer;

e Premere “Fine” per completare l'installazione.

2.2 Configurazione parametri Firma Remota su Aruba Sign

Una volta eseguita I'attivazione della Firma Digitale Remota, procedere all'installazione gratuita del Software di firma
ArubasSign, € possibile la configurazione del proprio account (nome utente), per firmare documenti digitali, apporre
marche temporali, e verificare i file firmati stessi. In caso di mancata configurazione & necessario inserire ad ogni utilizzo
il nome utente e relativa password.

Per procedere, avviare il software Aruba Sign, quindi scegliere il menu "Preferenze".

Aruba PEC S.p.A.
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@ Arubasign

Funzionalita

Preferenze

Supporto

FIRMA

Nome Servizio
NOME MANUALE

= a X

@ Avba PEC

VERIFICA

A

T TS s s s s S EE s S S E S —-—-———

Trascina i tuci documenti qui dentro per firmarli

oppure

SELEZIONA DOCUMENTI

T Y

S

Selezionare "Firma Remota" e completare il Form come di seguito indicato:

1) In caso di soluzioni personalizzate, inserire manualmente i parametri dell'indirizzo server primario e
secondario, inserendo il flag nella checkbox apposita o lasciare quelli valorizzati automaticamente dal

sistema,;

2) Scrivere il "Nome Utente" Firma Remota creato in fase di attivazione del servizio. Nel caso in cui il dominio sia
"firma", cioé per soluzioni non personalizzate, & sufficiente inserire solo il nome utente, omettendo la specifica
dominio;

3) Cliccare su "Salva" per completare |'operazione:

@ Anbasign = a X
Preferenze X
Catcenlc. FIRMA REMOTA:
Generali Aggiungi utente Parametri firma remota ‘(o
Funzionalita
Firma Nome utente 19 Server 1
Firma Grafica PAGES la password non pud essere salvata. Server 2
Verifica https:
Utenti aggiunti )
TS (marca temporale) e S——— [[) Imposta manualmente i server di firma remota
Proxy
Gestione carta O Himaremota M Dominio
Database certificati @] m e
Aggiornamento software @ . - M () Specifica dominio
Avanzate
ANNULLA | l SALVA ]
Aruba PEC S.p.A.
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3 Firma e verifica file Aruba Sign - Firma Remota

La Verifica dei File firmati permette di verificare la validita legale del certificato.
Per verificare uno o piu file firmati con Aruba Sign, selezionare il documento nella scheda "VERIFICA".

o ArubaSign

PP

FIRMA

Trascina i tuoi documenti qui dentro per caricarli

oppure

SELEZIONA DOCUMENTI

Alla schermata visualizzata € possibile:

1) Verificare ulteriori file firmati trascinandoli da locale o su "AGGIUNGI DOCUMENTO",

e

Nome Servizio
NOME MANUALE

- 6 X

@ ArvbapEc

2) Da "Mostra/Nascondi Filtri" sono riportati il nome e cognome del/i firmatario/i, il numero di firme che ha
apposto, la data dell’'ultima apposizione e lo "Stato" (esito) della verifica. Per visionare quali sono i documenti
firmati da uno specifico firmatario, inserire il flag in corrispondenza del soggetto interessato, il nome appare a
fianco dei singoli file che ha firmato presenti nell’area "Seleziona documenti*:

AGGIUNGI
FIRMA

AGGIUNGI
CONTROFIRMA

VERIFICA ALLA SALVA AGGIUNGI
DATA REPORT DOCUMENTI

e ArubaSign
Funzionalita Preferenze Supporto
FIRMA K@
v Do &, [ " =
wf | 2P| &5 | Rl = || ®

0

Filtro documenti iFIrmatari(l) A] Stato firma A ‘(9 ( 2 documenti totali )‘

(¥) (Seleziona tutto) NON FIRMATO X X
NASCONDI DETTAGLI Seleziona Documenti
9 ¥ @ ok

.docx.p7m.p7e - File non firmato
v @ Manuale integrato.pdf.p7m

‘:&] sub_8268082780761782969_Manuale integrato.pdf - File firmato

Verifica firme e marche temporali

0 (CADES)

Aruba PEC S.p.A.
Via San Clemente 53 - 24036 Ponte San Pietro (BG) - P.IVA: 01879020517
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3) "Verifica firme e marche temporali" sono visibili le firme presenti all'interno del file:
e Firmavalida

Attesta il formato della firma e che il documento non € stato alterato dopo la firma;
e |l certificato € attendibile

Il messaggio indica che il certificato del sottoscrittore & garantito da una Autorita di Certificazione inclusa
nell’Elenco Pubblico dei Certificatori e che non risulta scaduto alla data della Verifica;

e |l certificato ha validita legale

Attesta che il certificato del sottoscrittore € un certificato di Firma Digitale qualificato:

Verifica firme e marche temporali
@ croes IO Firma OK @ Nascondi Dettagli \/
@ Firma valida

@ 1 certificato & attendibile

o Il certificato ha validita legale MOSTRA DETTAGLI

Da Mostra Dettagli € possibile verificare la validita della firma apposta:

91 Esito verifica firmadi- =

o Il documento Manuale integrato.pdf.p7m... & correttamente firmato

o Firma valida

La firma & in formato CADES-BES
La firma é integra

@ 1 certificato & attendibile

Verifica alla data: 2020-05-21 16:34
Validazione certificato eseguita tramite OCSP

@ 1 certificato ha validita legale

Certificato Qualificato conforme al Regolamento UE N. 910/2014 - elDAS

Periodo di conservazione delle informazioni di certificazione: 20 anni

La chiave privata associata al certificato risiede in un dispositive sicuro conforme al Regolamento (UE) N.
910/2014 (QSCD - Qualified Signature/Seal Creation Device)

PKI Disclosure Statements (PDS): (en)

https://www.pec.it/repository/arubapec-qualif-pds-en.pdf

PKI Disclosure Statements (PDS): (it)

https://www.pec.it/repository/arubapec-qualif-pds-it. pdf

In caso di necessita é possibile attivare un'opzione che consente di verificare uno o piu File Firmati con certificati non
emessi da una Certification Authority. La verifica della Firma opposta puo essere:

e Non qualificata: la firma & considerata valida se & integra e il certificato valido. Non é richiesto che sia emesso
da una Certification authority di firma digitale.

e Qualificata: la firma apposta a un file & considerata valida se €& integra, il certificato valido e rilasciato da una
Certification Authority qualificata nel rispetto della normativa vigente circa la firma digitale qualificata.

Per attivare I'opzione, accedere su Preferenze di Aruba Sign:

Aruba PEC S.p.A.
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@ ooz

Nome Servizio
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1) Su VERIFICA abilitare Mostra verifica non qualificata;
2) Confermare su SALVA:
iAwbaSign - x
X
Categorie: VERIFICA:
General Comprimi gli alberi dei documenti Mostra verifica non qualificata
Funzionalita
Firma O si @ si
@ No O No

Firma Remota

Firma Grafica PAJES ii

TSA (marca temporale)
Proxy

Gestione carta

Database certificati
Aggiornamento software

Avanzate

ANNULLA | I SALVA l
L'opzione di verifica "Non qualificata" e attiva:
@ Arubasign 3 (s} X 9
Funzionalita Preferenze Supporto . Aruba PEC —
FIRMA VERIFICA
v D, & : =
oef) 9 || R = ®
AGGIUNGI AGGIUNGI VERIFICA ALLA SALVA AGGIUNGI 5
FIRMA CONTROFIRMA poC DATA REPORT DOCUMENTI Non\(/:;itf—:::la.
I ESPANDI TUTTO ] Seleziona Documenti l SVUOTA I

> (Tz) W docx p7m

0 (CADES) " S
@ (CADES) i st
0 Firma valida

0 Il certificato € attendibile

Verifica firme e marche temporali

Firma OK 0 Mostra Dettagli >

Firma OK & Nascondi Dettagli

0 Il certificato & conforme al profilo di verifica MOSTRA DETTAGLI
Aruba PEC S.p.A.
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Se l'opzione non viene attivata, la verifica &€ "Qualificata™:

@ Arubasign = s X
Funzionalita Preferenze Supporto ‘Amba PEC
FIRMA VERIFICA
v D Py o 0 -
wd || 2P| & | & = ® 0 | 9
AGGIUNGI AGGIUNGI 2 | VERIFICA ALLA SALVA AGGIUNGI Verifica MOSTRA
FIRMA CONTROFIRMA MEN MEN DATA REPORT DOCUMENTI FILTRI
® Qualificata
I ESPANDI TUTTO ] Seleziona Documenti I SVUOTA I
> @ .docx.p7m m
Verifica firme e marche temporali
0 (CADES) Firma OK 0 Nascondi Dettagli v
0 Firma valida
@ 1 certificato & attendibile
0 Il certificato ha validita legale MOSTRA DETTAGLI

3.1"Firma" uno o piu file in formato .p7m - Firma Remota

Un file firmato digitalmente assume estensione .p7m, che si somma all'estensione del file originario. Ad esempio,
un documento .txt, al termine del processo di Firma Digitale diviene un documento .txt.p7m che rappresenta
una busta informatica (PKCS#7). La busta incorpora al suo interno il documento originario, il certificato del
sottoscrittore e un hash del documento firmato con il certificato del sottoscrittore. Un documento sottoscritto digitalmente
ha piena validita legale.

Per firmare digitalmente uno o piu file in formato .p7m (Firma CAdES) e/o una intera cartella con Aruba Sign e
Firma Digitale Remota:

1) Trascinare o selezionare uno o pit documenti e/o unaintera cartella;
2) Il singolo/i documenti caricati/o sono visibili al’'apposita schermata "Documenti da firmare";

3) Dall'apposito menu a tendina "Seleziona il formato firma" selezionare come tipologia di Firma "CADES" per
firmare il file in formato .p7m;

4) Se in possesso di marche temporali, oltre alla firma, & possibile apporre al file una marcatura temporale. Inserire
il flag in corrispondenza della voce "Marca Temporale" nel formato scelto dall’apposito menu a tendina;

5) Dallafinestra "Output" rinominare, se desiderato, eventuali file prima di apporre la firma;

6) Da"CAMBIA CARTELLA" verificare che il percorso utilizzato per salvare il/i file firmato/i sia quello desiderato,
o selezionarne uno nuovo utilizzando il pulsante indicato;

Aruba PEC S.p.A.
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7) Cliccare su "PROSEGUI E FIRMA" per continuare. Sono firmati tutti i documenti presenti alla finestra
"Documenti da firmare":

.AlubaSngn - [u] X
i ® e ric
VERIFICA

ﬂLh' g B T i :

= Trascina i tuoi documenti qui dentro per firmarli | SELEZIONA DOCUMENTI I

X
Seleziona il formato di firma CADES v A(o Marca temporale
0\ Documenti da firmare Output

L‘J testrinomina file.txt 0 W % testriniminafile.txt  .p7m
= test_firma.docx o M - test_fima.docx  .p7m
test_aruba.pdf 0 u % test_aruba.pdf .p7m
| 1 rinomina file.txt O u 9 rinomina file.txt  .p7m

h o,

File firmati saranno presenti nella cartella:
R

Alla schermata " Completa la firma di 4 documenti":

1) selezionare o modificare il tipo di firma;
2) inserire i dati di accesso "Nome e utente" del proprio account di Firma Digitale Remota; 1
3) inserire la "Password" del proprio account di Firma Digitale Remota;

4) cliccare su "ACCEDI" e proseguire:

Completa la firma di 4 documenti

Modifica il tipo di firma FIRMA REMOTA

Inserisci dati di accesso e Nome utente
seleziona il certificato |

Password ‘(e

=

ANNULLA

5) inserire un codice OTP generato con il proprio dispositivo di Firma Digitale Remota;

Aruba PEC S.p.A.
Via San Clemente 53 - 24036 Ponte San Pietro (BG) - P.IVA: 01879020517 Versione 2.0
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6) cliccando su "CAMBIA UTENTE" € possibile scegliere di firmare con altro account di Firma Digitale Remota

configurato;
7) Cliccare su "FIRMA" per concludere il processo:

Completa la firma di 4 documenti

@ Modifica il tipo di firma FIRMA REMOTA

Inserisci dati di accesso e Utente loggato: CAMBIA UTENTE
seleziona il certificato oy
Certificato

Otp
> N

[ ecesveved

Al termine dell'operazione si visualizza la seguente schermata che notifica la corretta firma del file. Cliccare su "CHIUDI"

per concludere:

Firma di 4 documenti completata

0 | 4 documenti da te selezionati sono stati firmati correttamente

I VISUALIZZA DOCUMENTI I | CHIUDI

Il documento/i firmato/i sono salvati in formato .p7m nella cartella indicata in fase di Firma.

Aruba PEC S.p.A.
Via San Clemente 53 - 24036 Ponte San Pietro (BG) - P.IVA: 01879020517

Versione 2.0
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3.2Firmare un singolo file in formato ASIiC-S - Firma Remota

Il formato di firma asic-s (Associated Signature Containers "ASiC simple") & un contenitore di dati che raggruppa
un file e le relative firme digitali detached e/o marche temporali associate, utilizzando il formato .zip.
Per firmare digitalmente un file in formato ASiC-S con Aruba Sign e Firma Digitale Remota:

1) Caricare il documento;

2) Questo formato di Firma & applicabile solo in caso di caricamento su Aruba Sign di un singolo File, per firmare
piu file in formato ASIiC, selezionare la specifica voce ASiC-E.

3) Illsingolo/i documenti caricati/o sono visibili al’apposita schermata "Documenti da firmare";
4) Dall'apposito menu a tendina "Seleziona il formato firma" selezionare come tipologia di Firma "ASiC-S";

5) Seinpossesso di marche temporali, oltre alla firma, € possibile apporre al file una marcatura temporale. Inserire
il flag in corrispondenza della voce "Marca temporale" nel formato scelto dall’apposito menu a tendina;

6) Dalla finestra "Output" rinominare, se desiderato, il file;

7) Da "CAMBIA CARTELLA" verificare che il percorso utilizzato per salvare il file firmato sia quello desiderato, o
selezionarne uno nuovo utilizzando il pulsante indicato;
8) Cliccare su "PROSEGUI E FIRMA" per continuare:

@ ArubaSign - o X

Funzionalita Preferenze Supporto . Aruba PEC

VERIFICA
- 2

o
7ﬂ Trascina i tuoi documenti qui dentro per firmarli I SELEZIONA DOCUMENTI | 13

@

I

T

3 Q
Seleziona il formato di firma ASICS v (¥) Marca temporale

% Documenti da firmare Output

2

0= test fi. m —— test_firma.docx ~ .asics

CAMBIA CARTELLA F|.Ie firmati saranno presenti nella cartella: PROSEGUI E FIRMA
C:\ \Desktop

Alla schermata "Completa la firma di 4 documenti":
1) selezionare o modificare il tipo di firma;
2) inserire i dati di accesso "Nome e utente" del proprio account di Firma Digitale Remota;

3) inserire la "Password" del proprio account di Firma Digitale Remota;

Aruba PEC S.p.A.
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4) cliccare su "ACCEDI" e proseguire:

Completa la firma di 4 documenti

@ Modifica il tipo di firma l FIRMA REMOTA

Nome utente Ke

Inserisci dati di accesso e
seleziona il certificato I

Password A/e

[ sssessevenss)

ACCEDI

ANNULLA

5) inserire un codice OTP generato con il proprio dispositivo di Firma Digitale Remota;

6) cliccando su "CAMBIA UTENTE" & possibile scegliere di firmare con altro account di Firma Digitale Remota

configurato;
7) Cliccare su "FIRMA" per concludere il processo:

14

Completa la firma di 4 documenti

@ Modifica il tipo di firma I FIRMA REMOTA

Inserisci dati di accesso e Utente loggato: CAMBIA UTENTE
seleziona il certificato

Certificato

IC - |

Otp

Aruba PEC S.p.A.
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Al termine dell'operazione si visualizza la seguente schermata che notifica la corretta firma del file. Cliccare su "CHIUDI"
per concludere:

Firma di 4 documenti completata X

0 | 4 documenti da te selezionati sono stati firmati correttamente

VISUALIZZA DOCUMENTI CHIUDI

Il documento firmato in formato ASiC-S é salvato nella cartella indicata in fase di Firma.

3.3"Firma" di piu file in formato ASIiC-E - Firma Remota

Il formato di firma ASIC-E (Associated Signature Containers "ASiC simple") € un contenitore di dati che raggruppa
piu file e le relative firme digitali detached e/o marche temporali associate, utilizzando il formato .zip.
Per firmare digitalmente piu file in formato ASiC-E con Aruba Sign e Firma Digitale Remota:

1) Caricare i documenti e/o una intera cartella;
Questo formato di Firma € applicabile solo in caso di caricamento su Aruba Sign di piu documenti, per
firmare un solo file in formato ASiC, selezionare dall’apposito menu a tendina "Formato Firma" ASiC-S.

2) | documenti caricati sono visibili all’apposita schermata "Documenti da firmare";
3) Dall'apposito menu a tendina "Seleziona il formato firma" selezionare come tipologia di Firma "ASiC-E";

4) Se in possesso di marche temporali, oltre alla firma, & possibile apporre al file una marcatura temporale. Inserire
il flag in corrispondenza della voce "Marca temporale" nel formato scelto dall’apposito menu a tendina;

5) Dalla finestra "Output" rinominare, se desiderato, il contenitore dei file;

6) Da "CAMBIA CARTELLA" verificare che il percorso utilizzato per salvare i file firmati sia quello desiderato, o
selezionarne uno nuovo utilizzando il pulsante indicato;

7) Cliccare su "PROSEGUI E FIRMA" per continuare. Sono firmati tutti i documenti presenti alla finestra
"Documenti da firmare™:

@ ArubasSign - 2] X
Funzionalita Preferenze Supporto @ Arvba PEC
VERIFICA
- Pt
I:";‘zﬂ Trascina i tuoi documenti qui dentro per firmarli I SELEZIONA DOCUMENTI
L
Seleziona il formato di firma ‘(9 (¥) Marca temporale ‘(o
Documenti da firmare ‘(e Output
@ .1.0_04-10-18.docx... M
@ _1.0_04-10-18.docx... m P
@ _1.0_04-10-18.docx... m

asiceFile .asice

CAMBIA CARTELLA Zu'l\eJ;ren:sa\n saranno presenti nella cartella: PROSEGUI E FIRMA

Aruba PEC S.p.A.
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Alla schermata "Completa la firma documenti":
1) selezionare o modificare il tipo di firma;
2) inserire i dati di accesso "Nome e utente" del proprio account di Firma Digitale Remota;

3) inserire la "Password" del proprio account di Firma Digitale Remota;
4) cliccare su "ACCEDI" e proseguire:

Completa la firma di 4 documenti

Modifica il tipo di firma FIRMA REMOTA

Nome utente ‘(9

Inserisci dati di accesso e

seleziona il certificato I

Password ‘(e

...oo..oooool

ACCEDI

ANNULLA

16
5) inserire un codice OTP generato con il proprio dispositivo di Firma Digitale Remota;
6) cliccando su "CAMBIA UTENTE" ¢ possibile scegliere di firmare con altro account di Firma Digitale Remota
configurato;
7) Cliccare su "FIRMA" per concludere il processo:
Completa la firma di 4 documenti
@ Modifica il tipo di firma FIRMA REMOTA
@ Inserisci dati di accesso e SERNE 2
seleziona il certificato —
Certificato
Otp
e‘ ’.'......l
Aruba PEC S.p.A.
Versione 2.0

Via San Clemente 53 - 24036 Ponte San Pietro (BG) - P.IVA: 01879020517



Nome Servizio
‘Al‘llbﬂ PEC NOME MANUALE

Al termine dell'operazione si visualizza la seguente schermata che notifica la corretta firma dei file. Cliccare su "CHIUDI"
per concludere:

Firma di 4 documenti completata X

0 | 4 documenti da te selezionati sono stati firmati correttamente

VISUALIZZA DOCUMENTI CHIUDI

Il contenitore di documenti in formato ASIiC-E & salvato nella cartella indicata in fase di Firma. In fase di verifica del
contenitore & possibile visionare il dettaglio delle Firme apposte a ogni singolo documento.

3.4 Apposizione "Firma Parallela" - Firma Remota

La funzione "Firma Parallela" €& accessibile trascinando o selezionando il documento allinterno della
scheda VERIFICA del Software Aruba Sign uno o piu file gia firmati in formato .p7m (CAdES) o .PDF (PAJES). E
aggiunta allo stesso livello e allo stesso contenuto di una firma preesistente e viene di norma utilizzata per aggiungere
firme ad un documento gia firmato in formato .p7m in quei flussi documentali che ne prevedono ['utilizzo.
Per crearla selezionare o trascinare un file .p7m (CAdES) o .PDF (PAdES), su "VERIFICA" di Aruba Sign:

® Arubasign - o X

Funzionalita Preferenze Supporto .Arvba PEC 17

FIRMA VERIFICA

Trascina i tuoi documenti qui dentro per caricarli /

oppure

SELEZIONA DOCUMENTI

Aruba PEC S.p.A.
Via San Clemente 53 - 24036 Ponte San Pietro (BG) - P.IVA: 01879020517 Versione 2.0
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Selezionato il documento (anche in caso di caricamento di un solo file) su cui apporre la Firma Parallela poi cliccare su

"AGGIUNGI FIRMA™":

Nome Servizio
NOME MANUALE

1@ Arubasign = o X
- = © i psc
FIRMA VERIFICA
= . ol || B || E @® Iy
wf||2P| &5 | fo = 2
AGGIUNGI, AGGIUNGI APR SALVA VERIFICAALLA SALVA AGGIUNGI MOSTRA
FIRMA CONTROFIRMA ) MEN DATA REPORT DOCUMENTI FILTRI
ESPANDI TUTTO

> [(vy) "mm—cocxp7m

@ (CADES) e sty

Firmare digitalmente il file. Il sistema non consente di selezionare il formato della Firma. In caso di File .p7m la
"Firma Parallela" & apposta in tale formato, per i file .PDF & possibile apporre una Firma Grafica o Invisibile. La nuova

Seleziona Documenti

o

Verifica firme e marche temporali

Firma OK @ Mostra Dettagli >

firma & apposta allo stesso livello di quella preesistente.

E possibile visionare la presenza della Firma Parallela e i dettagli su "MOSTRA DETTAGLI" come da immagine

esemplificativa sottostante:
@ ~ubasion
Funzionaith Prefororze Spporo

FIRMA

w@ e

AGOIUNG AGGIUING
§ VA CONTROF RMA

NASCONDI DETTAGL

Vg RN docx pTm

O sub_16404161750557802454_

(CADES
9 ) v
@ (CADES) s mman

@ Fiema valida

@ 1 centificato & attendidile

0 B certificato ha validith legale

Aruba PEC S.p.A.

o

@ o pic
VERIFICA
-~ — ) ‘
B || f @ o
VEIFICA ALLA LALVA AGGIUNG MOSTRA
DATA REPORT DOCUNMENT LT
S —
docx - File frmato
Verifica firme e marche temporali
Fima OK @ Mostra Dettagli >
Fima ok @ Nascondi Dettagh v/

MOSTRA DETTAGU

Via San Clemente 53 - 24036 Ponte San Pietro (BG) - P.IVA: 01879020517
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E infine su "MOSTRA DETTAGLI" I'esito di verifica:

1@ Arubasign - L] X |

Esito verifica firmadi =

0 Il documento’ " " _797_1.0_04-10-1... & correttamente firmato

0 Firma valida

La firma & in formato CADES-BES
La firma é integra

@ i certificato & attendibile

Verifica alla data di sistema: 2020-05-05 10:03
Data-ora di firma dichiarata dal firmatario: 05/05/2020 08:01:56 GMT
Validazione certificato eseguita tramite OCSP

Il certificato ha validita legale

Certificato Qualificato conforme al Regolamento UE N. 910/2014 - eIDAS
Periodo di ¢ azi elle i ioni di certificazione: 20 anni

La chiave privata associata al ifi risiede in un di itivo sicuro
910/2014 (QSCD - Qualified Signature/Seal Creation Device)

PKI Disclosure Statements (PDS): (en)
https://www.pec.it/repository/arubapec-qualif-pds-en.pdf

PKI Disclosure Statements (PDS): (it)
https://www.pec.it/repository/arubapec-qualif-pds-it.pdf

CHIUDI

Affinché il documento informatico sottoscritto con Firma Digitale, produca gli effetti di legge di cui all'articolo 21, comma
2, del Codice dellAmministrazione Digitale, il documento da firmare non deve contenere macroistruzioni o codici
eseguibili tali da attivare funzionalita che possano modificare gli atti, i fatti o i dati nello stesso rappresentati. (Art. 3,
comma 3 del DPCM 13 Gennaio 2004). E unicamente responsabilita dell'utente firmatario accertarsi che tale condizione
sia soddisfatta. Ad esempio i file con estensione HTM o HTML sono documenti scritti in HTML che ¢ il linguaggio di
marcatura per creare pagine web. Tali file, visualizzabili tramite qualsiasi Web Browser, possono contenere sia del
codice interpretato (JavaScript, VBScript) che codice eseguibile (Applet Java, ActiveX ecc...) i quali ne forniscono una
forte connotazione dinamica.

3.5Apposizione "Controfirma" - Firma Remota

La funzione "Controfirma" & accessibile trascinando o selezionando il documento all'interno della scheda "VERIFICA"
del Software Aruba Sign uno o piu file gia firmati in formato .p7m. E apposta a un livello sottostante di una firma
preesistente e sottoscrive quest'ultima. E piu annidata rispetto alla firma a cui si riferisce (aspetto evidenziato da una

rappresentazione ad albero delle firme stesse).

Per crearla selezionare o trascinare un file .p7m (CAdES), sopra il menu "VERIFICA" di Aruba Sign:

@ Arubasign - o X

Funzionaiith Preferenze Supporto @ Arvba Pec

FIRMA VERIFICA

=B
¢ =
T

Trascina i tuoi documenti qui dentro per caricarli /

oppure

SELEZIONA DOCUMENTI

e emEEEEEEEsEesEEssesseEEse——————————

Aruba PEC S.p.A.
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Selezionando il documento (anche in caso di caricamento di un

"AGGIUNGI CONTROFIRMA":

Nome Servizio
NOME MANUALE

solo file) su cui apporre la Controfirma cliccare su

E ArubaSign

Funzionalita Preferenze Supporto

FIRMA

AGGIUNGI
FIRMA

AGGIUNGI APRI
CONTROFIRMA AEN

I NASCONDI DETTAGLI ]

v [0 _797_1.0_04-10-18.docx.pTm

@ sub_17500705712131175783_

@ (CADES)

o Firma valida
@ 1 certificato ¢ attendibile

@ 1l certificato ha validita legale

wd| 2| &5 | @

Ecs = ©)

VERIFICA ALLA SALVA AGGIUNGI
DATA REPORT DOCUMENTI

Seleziona Documenti

_797_1.0_04-10-18.docx - File firmato

Verifica firme e marche temporali

Firma OK

Nascondi Dettaglinv

- u] X

@ Avbo PEC

280

MOSTRA
FILTRI

SVUOTA |

o

| MOSTRA DETTAGLI ]

Firmare digitalmente il file in formato .p7m. La nuova Firma € apposta a un livello sottostante della firma

preesistente.

E possibile visionare la presenza della Controfirma, come da immagine esemplificativa sottostante:

' ArubaSign

[ NASCONDI DETTAGLI ]

v (g [0 _797_1.0_04-10-18.docx p7m

@ sub_5752038450207303615_

@ (cADES)
@ (CADES Contro Firma)
0 (CADES Contro Firma) "
0 Firma valida

@ 1 certificato ¢ attendibile

@ 1l certificato ha validita legale

FIRMA
voh o :
0 ) &y ol
AGGIUNGI AGGIUNGI APR ALVA
FIRMA CONTROFIRMA MENT( ) MEN

= ©)

VERIFICA ALLA SALVA AGGIUNGI
DATA REPORT DOCUMENTI

Seleziona Documenti

_797_1.0_04-10-18.docx - File firmato

Verifica firme e marche temporali
Firma OK o
Firma OK 0

Firma OK @

MOSTRA
FILTRI

[ SVUOTA ]

i

Mostra Dettagli > A
Mostra Dettagli >

Nascondi Dettagli v

&

[ mostraDETTAGU | v

Aruba PEC S.p.A.
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E infine su "MOSTRA DETTAGLI" I'esito di verifica firma:

. ArubaSign - X

Esito verifica firmadi =~

0 lldocumento’ = _797_1.0_04-10-1... & correttamente firmato

0 Firma valida

La firma & in formato CADES-BES
La firma é integra

0 Il certificato & attendibile

Verifica alla data di sistema: 2020-05-05 10:03
Data-ora di firma dichiarata dal firmatario: 05/05/2020 08:01:56 GMT
Validazione certificato ita tramite OCSP

Il certificato ha validita legale

Certificato Qualificato conforme al Regolamento UE N. 910/2014 - elDAS

Periodo di conservazione delle informazioni di certificazione: 20 anni

La chiave privata associata al certificato risiede in un dispositivo sicuro conforme al Regolamento (UE) N.
910/2014 (QSCD - Qualified Signature/Seal Creation Device)

PKI Disclosure Statements (PDS): (en)

https://www.pec.it/repository/arubapec-qualif-pds-en.pdf

PKI Disclosure Statements (PDS): (it)

https://www.pec.it/repository/arubapec-qualif-pds-it.pdf

4

| CHIUDI

Affinché il documento informatico sottoscritto con Firma Digitale, produca gli effetti di legge di cui all'articolo 21,
comma 2, del Codice dell'’Amministrazione Digitale, il documento da firmare non deve contenere macroistruzioni o codici
eseguibili tali da attivare funzionalita che possano modificare gli atti, i fatti o i dati nello stesso rappresentati. (Art. 3,
comma 3 del DPCM 13 Gennaio 2004). E unicamente responsabilita dell'utente firmatario accertarsi che tale condizione
sia soddisfatta. Ad esempio i file con estensione HTM o HTML sono documenti scritti in HTML che ¢ il linguaggio di
marcatura per creare pagine web. Tali file, visualizzabili tramite qualsiasi Web Browser, possono contenere sia del
codice interpretato (JavaScript, VBScript) che codice eseguibile (Applet Java, ActiveX ecc.) i quali ne forniscono una
forte connotazione dinamica.

3.6 Apposizione Firma PDF - Grafica (Firma Remota)

Il Formato di Firma PAdES ¢ applicabile ai soli file .PDF, .doc, .docx, .xls, .xIsx (supporto a MS Word w MS Excel
versione 2007 o superiore).

La Firma PAdES - Firma Grafica permette di scegliere la posizione e la dimensione del campo che ospita la Firma
Digitale.

Per firmare digitalmente uno o piu file in formato .PDF in formato PAdES - Firma Grafica e/o una intera
cartella con Aruba Sign e Firma Digitale Remota:

1) Trascinare o selezionare uno o piti documenti e/o una intera cartella;
2) Il singolo/i documenti caricati/o sono visibili al’apposita schermata "Documenti da firmare";

3) Dall'apposito menu a tendina "Selezionail formato di firma" selezionare come tipologia di Firma "PAdES" per
firmare il file in formato .PDF e lasciare il Flag su "Firma Grafica";

4) Se in possesso di marche temporali, oltre alla firma, & possibile apporre al file una marcatura temporale. Inserire
il flag in corrispondenza della voce "Marca Temporale" nel formato scelto dall’apposito menu a tendina;

5) Dallafinestra "Output" rinominare, se desiderato, eventuali file prima di apporre la firma;

6) Da"CAMBIA CARTELLA" verificare che il percorso utilizzato per salvare il/i file firmato/i sia quello desiderato,
o selezionarne uno nuovo utilizzando il pulsante indicato;

Aruba PEC S.p.A.
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7) Cliccare su "PROSEGUI E FIRMA" per continuare. Sono firmati tutti i documenti presenti alla finestra
"Documenti da firmare™:

1@ Arubasign - =] X
Funzionalita Preferenze Supporto . Arvba PEC
FIRMA VERIFICA
= 1 Trascina i tuoi documenti qui dentro per firmarli I SELEZIONA DOCUMENTI l
E)
Seleziona il formato di firma PADES v (v) Firma Grafica Marca temporale
Documenti da firmare Output ‘(9
D
& test_aruba.pdf (3] m % test_aruba_signed  .pdf

File firmati saranno presenti nella cartella:
CAMBIA CARTELLA C:\Users' \Desktop PROSEGUI E FIRMA

Alla schermata successiva:
1) Definire la posizione e la dimensione del campo che ospitera la Firma Digitale;

2) E possibile visualizzare tutti i documenti o solo quelli firmati;

3) Attraverso lafinestra Opzioni sulla destra, € possibile caricare da locale, attraverso il tasto MODIFICA, unaimg 22
in formato .gif/.jpg/.png da sostituire a quella presente di default per il timbro. Limmagine caricata &
ridimensionata in scala rispetto alle dimensioni dell'area selezionata;

4) Abilitando la funzione "Preserva PDF/A" la firma grafica & apposta preservando il formato stesso;

5) Cliccare su "PROSEGUI" per procedere:

[@ Arubasign -
Navigatore [ Seleziona I'area della pagina in cui apporre la firma] ﬁ
- - ' S i (o]
6 pagine totali 3/6 Z00M 100% Als
| ® 0O
=} A =
~ Data
YVad ® si
@] No
Luogo
2 @® Si
(@] No
I8
Motivo
@ Si
(@] No
Preserva PDFIAKo
@ si
0 (©) No 4
Aruba PEC S.p.A.
Versione 2.0
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Alla schermata "Completa la firma di 4 documenti":

1) Selezionare o modificare il tipo di firma;
2) Inserire i dati di accesso "Nome e utente" del proprio account di Firma Digitale Remota;

3) Inserire la "Password" del proprio account di Firma Digitale Remota;

4) cliccare su "ACCEDI" e proseguire:

ArubaSign

Completa la firma di 4 documenti

@ Modifica il tipo di firma FIRMA REMOTA

Inserisci dati di accesso e Homelutente
seleziona il certificato |

Password (g

[ esesessesess|

ACCEDI

anvuua | G

23
5) Inserire un codice OTP generato con il proprio dispositivo di Firma Digitale Remota;
6) Cliccando su "CAMBIA UTENTE" & possibile scegliere di firmare con altro account di Firma Digitale Remota
configurato;
Cliccare su "FIRMA" per concludere il processo:
Completa la firma di 4 documenti
@ Modifica il tipo di firma FIRMA REMOTA
Inserisci dati di accesso e Utente loggato: _
@ seleziona il certificato ———— st
Certificato
I v)
oy [,
....‘..0‘
Aruba PEC S.p.A.
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Al termine dell'operazione si visualizza la seguente schermata che notifica la corretta firma del file. Cliccare su "CHIUDI"
per concludere:

Firma di 4 documenti completata X

0 | 4 documenti da te selezionati sono stati firmati correttamente

VISUALIZZA DOCUMENTI CHIUDI

Il documento firmato viene salvato nella cartella indicata durante il processo, aggiungendo al nome originale
I'estensione "signed.pdf".

3.7 Apposizione Firma PDF - Invisibile (Firma Remota)

Il Formato di Firma PAdES ¢ applicabile ai soli file .PDF, .doc, .docx, .xIs, .xIsx (supporto a MS Word w MS Excel
versione 2007 o superiore).

La Firma PAdES - Firma Invisibile consente di evitare l'inserimento dell"appearance" (campo firma visibile)
all'interno delle pagine del documento firmato.

Per firmare digitalmente uno o piu file in formato .PDF in formato PAdES - Firma Invisibile e/o una intera
cartella con Aruba Sign e Firma Digitale Remota:

1) Trascinare o selezionare uno o piu documenti e/o una intera cartella;
2) Il singolo/i documenti caricati/o sono visibili all’apposita schermata "Documenti da firmare";

3) Dall'apposito menu a tendina "Seleziona il formato firma" selezionare come tipologia di Firma "PAdES" per
firmare il file in formato .PDF e rimuovere il Flag su "Firma Grafica";

4) Se in possesso di marche temporali, oltre alla firma, & possibile apporre al file una marcatura temporale. Inserire
il flag in corrispondenza della voce "Marca Temporale" nel formato scelto dall’apposito menu a tendina;

5) Dalla finestra "Output" rinominare, se desiderato, eventuali file prima di apporre la firma;

6) Da"CAMBIA CARTELLA" verificare che il percorso utilizzato per salvare il/i file firmato/i sia quello desiderato,
0 selezionarne uno nuovo utilizzando il pulsante indicato;

Aruba PEC S.p.A.
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7) Cliccare su "PROSEGUI E FIRMA" per continuare. Sono firmati tutti i documenti presenti alla finestra

"Documenti da firmare":

@ Awbasign - 8 X
Funzionali Pref @ Arvba peC
VERIFICA
“=||| Trascina i tuoi documenti qui dentro per firmarli I SELEZIONA DOCUMENTI |

-

T
Seleziona il formato di firma PADES v () Firma Grafica Marca temporale

" Documenti da firmare Output P
test_aruba - C... o M 9 test_aruba - _signed  .pdf
aruba - Copia... o M 9 aruba - _signed  .pdf
2aruba - Copia... o m —) 2aruba - _signed .pdf
test_aruba.pdf o m % test_aruba_signed  .pdf
File firmati saranno presenti nella cartella: 0\

EZEIT e

Alla schermata " Completa la firma documenti "

1) Selezionare o modificare il tipo di firma;

2) Inserire i dati di accesso "Nome e utente" del proprio account di Firma Digitale Remota;

3) Inserire la "Password" del proprio account di Firma Digitale Remota;

4) Cliccare su "ACCEDI" e proseguire:

25

Completa la firma di 4 documenti

Modifica il tipo di firma FIRMA REMOTA

Inserisci dati di accesso e Nome utente

seleziona il certificato I

Password Ke

ACCEDI

ANNULLA

Aruba PEC S.p.A.
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5) Inserire un codice OTP generato con il proprio dispositivo di Firma Digitale Remota;

6) Cliccando su "CAMBIA UTENTE" ¢ possibile scegliere di firmare con altro account di Firma Digitale Remota
configurato;

7) Cliccare su "FIRMA" per concludere il processo:

ArubaSign

Completa la firma di 4 documenti

@ Modifica il tipo di firma I FIRMA REMOTA

B Utente loggato:
Inser!scu d.atl di accesso e s _,__g,g CAMBIA UTENTE
seleziona il certificato
Certificato

( v]
o, l"“’

........I

P
(]

Al termine dell'operazione si visualizza la seguente schermata che notifica la corretta firma del file. Cliccare su "CHIUDI"
per concludere:

Firma di 4 documenti completata X

0 | 4 documenti da te selezionati sono stati firmati correttamente

VISUALIZZA DOCUMENTI CHIUDI

Il documento firmato viene salvato nella cartella indicata durante il processo, aggiungendo al nome originale
I'estensione "signed.pdf".

3.8 Apposizione di Marche Temporali - Firma Remota

La Marca Temporale permette di:

e Associare data e ora certe e legalmente valide aun documento informatico, attestando il preciso momento
temporale in cui il documento é stato creato, trasmesso o archiviato;

Aruba PEC S.p.A.
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e Garantire la validita nel tempo del documento firmato digitalmente su cui & apposta, poiché fa si che la
Firma Digitale risulti sempre e comunque valida anche nel caso in cui il relativo Certificato risulti scaduto,
sospeso o revocato, purché la Marca sia stata apposta in un momento precedente alla scadenza, revoca
0 sospensione del Certificato di Firma stesso.

In caso di prima marcatura di un documento con il Software Aruba Sign, procedere prima alla configurazione
di un proprio Account e successivamente alla marcatura stessa.

Apposizione di Marche Temporali con Aruba Sign e un Dispositivo di Firma Digitale

Per apporre una marca temporale & sufficiente accedere su "Funzionalitd" e poi su "Marca", se non precedentemente
configurato verra popolato sulla destra la scheda, quindi trascinare o selezionare il file che si desidera cifrare:

@ Arubasign - = X

Funzionalita Preferenze Supporto .Afvba PEC

Cifra FIRMA VERIFICA MARCA

Decifra

@ Marca % m A

1
. :
H '
- :
: P
E P
- H
- v
: '
: 1
: '
- '
g P
- '
H '
2 :
: '
: P
! Trascina i tuoi documenti qui dentro per marcarli / g
- 1
oppure

: ' 27
- '
: SELEZIONA DOCUMENTI :
! i
: '
2 '
. P
. P
: '
: :
. 1
& .

Alla pagina visualizzata:

1) Selezionare il formato di salvataggio della marca temporale. E possibile scegliere tra:

e TSR: Il File creato contiene solo I'impronta del file, non tutto il file, e la marca temporale in formato TSR e
separata dal documento. Pertanto, per verifica il file TSR, € indispensabile possedere anche il documento
sottoposto a marca temporale, e che ha generato il TSR stesso. Se si appone una marca temporale in
formato TSR e si desidera inviarla a un destinatario, &€ necessario inviare anche il documento di origine.

e TSD: Il File creato comprende sia il file sottoposto a marcatura che la marcatura temporale stessa. Se
si appone una marca temporale in formato TSD e si desidera inviarla a un destinatario, non & necessario
inviare anche il documento di origine.

Gli altri dati (password e cartella di destinazione del file) sono indicati automaticamente del sistema:
e Lapassword é preimpostata a seguito della configurazione dell'Account di marcatura Temporale;
e Il percorso di destinazione del File inserito € la cartella su cui risiede il file originale.
e Dalla finestra "Output" rinominare, se desiderato, eventuali file prima di apporre la firma;

e |l documento €& disponibile nella cartella indicata in fase di apposizione della marcatura stessa;

Aruba PEC S.p.A.
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e Cliccare "MARCA" al messaggio che notifica la corretta marcatura del file per completare I'operazione:

@ Arubasign - ]
Funzionalita Preferenze Supporto .Aruba PEC
FIRMA VERIFICA MARCA
=)
[fm Trascina i tuoi documenti qui dentro per marcarli SELEZIONA DOCUMENTI l

-]

2

Seleziona il formato di marca temporale TSD A
TSD
Document| ———— Output
TSR
i test_aruba.pdf WL test_aruba.pdf .tsd

CAMBIA CARTELLA | file marcati saranno presenti nella cartella:
C:\Users\

Verifica Marche Temporali Residue

Aruba Sign non indica il numero di marche di volta in volta utilizzate. Qualora si voglia verificare le marche

residue: 28

1) Accedere a https://servizi.arubapec.it/tsa/marcheresidue.php;

2) Al Form visualizzato inserire le credenziali del proprio Account di marcatura temporale, quindi spuntare su
llokll:

“— C | D https://servizi.arubapec.it/tsa/marcheresidue.phf

A Guide pec.it| Gu | o o x
= : | Autenticazione richiesta

hitps://servizi.arubapec.it richiede un nome
utente e una password.

Mome utente:

Z)a SSWO r-d : bk ke kk ok

Accedi Annulla

Aruba PEC S.p.A.
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Si accede alla pagina da cui visualizzare le marche residue:

[ https://servizi.arub » 1

< (& | (© https://servizi.arubapec.it/tsa/marcheresidue.php

Arvba PEC s.;.a

Gestione TSA
Utente | /

Marche Residue:9450

L'apposizione della Marca Temporale a un documento firmato digitalmente o meno, con Aruba Sign, puo avvenire
solo ed esclusivamente a seguito dell'acquisto di un lotto di marche temporali e alla configurazione di un proprio
Account. 29

3.9 Verifica di File Firmati (Aruba Sign e Firma Remota)

La Verifica dei File firmati permette di verificare la validita legale del certificato.
Per verificare uno o piu file firmati con Aruba Sign, selezionare il documento nella scheda "VERIFICA":

(@ Arubasign - -] X

Funzionalita Preferenze Supporto . Arvba PEC

FIRMA VERIFICA

Trascina i tuoi documenti qui dentro per caricarli /
oppure

SELEZIONA DOCUMENTI

Aruba PEC S.p.A.
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Alla schermata visualizzata € possibile:
1) Verificare ulteriori file firmati trascinandoli da locale o su "AGGIUNGI DOCUMENTO",

2) Da "Mostra/Nascondi Filtri" sono riportati il nome e cognome del/i firmatariof/i, il numero di firme che ha
apposto, la data dell’ultima apposizione e lo "Stato" (esito) della verifica. Per visionare quali sono i documenti

firmati da uno specifico firmatario, inserire il flag in corrispondenza del soggetto interessato, il nome appare a
fianco dei singoli file che ha firmato presenti nell’area "Seleziona documenti":

ArubaSign - a] X
Funzionalita Preferenze Supporto ‘Arvba PEC
FIRMA K@ VERIFICA
v <0y w = @
0e () )| T = 0 e, 2
AGGIUNGI AGGIUNGI \F Al VERIFICA ALLA SALVA AGGIUNGI NASCONDI
FIRMA CONTROFIRMA DATA REPORT DOCUMENTI

FILTRI

: — 2
Ao doumeny a0 ~] [ ot~ 00

(¥) (Seleziona tutto) NON FIRMATO . 5
NASCONDI DETTAGLI Seleziona Documenti

) @ @ ox
.docx.p7m.p7e - File non firmato '[m
v (@3} Manuale integrato.pdf.p7 o
@ anuale integrato.pdf.p7m
_) sub_8268082780761782969_Manuale integrato.pdf - File firmato
Verifica firme e marche temporali
@ (cADES) Firma OK @ Mostra Dettagli >

30

3) "Verifica firme e marche temporali" sono visibili le firme presenti all'interno del file:
e Firmavalida

Attesta il formato della firma e che il documento non € stato alterato dopo la firma;
e |l certificato € attendibile

Il messaggio indica che il certificato del sottoscrittore & garantito da una Autorita di Certificazione inclusa

nell’Elenco Pubblico dei Certificatori e che non risulta scaduto alla data della Verifica;
e || certificato ha validita legale

Attesta che il certificato del sottoscrittore & un certificato di Firma Digitale qualificato:

Verifica firme e marche temporali
@ (CADES) s .3, Firma OK @ Nascondi Dettagli \/

o Firma valida

@ !l certificato & attendibile

o Il certificato ha validita legale MOSTRA DETTAGLI

Aruba PEC S.p.A.

Via San Clemente 53 - 24036 Ponte San Pietro (BG) - P.IVA: 01879020517 Versione 2.0



Nome Servizio
Aﬂlbﬂ PEC NOME MANUALE

N

4) Da "Mostra Dettagli" & possibile verificare la validita della firma apposta:

P

n Esito verifica firma di

o Il documento Manuale i pdf.p7m... & cor firmato

o Firma valida

La firma & in formato CADES-BES
La firma & integra

Il certificato & attendibile

Verifica alla data: 2020-05-21 16:34
Validazione certificato eseguita tramite OCSP

Il certificato ha validita legale

Certificato Qualificato conforme al Regolamento UE N. 910/2014 - elDAS

Periodo di conservazione delle informazioni di certificazione: 20 anni

La chiave privata associata al certificato risiede in un dispositivo sicuro conforme al Regolamento (UE) N.
910/2014 (QSCD - Qualified Signature/Seal Creation Device)

PKI Disclosure Statements (PDS): (en)

https://www.pec.it/repository/arubapec-qualif-pds-en.pdf

PKI Disclosure Statements (PDS): (it)

https://www.pec.it/repository/arubapec-qualif-pds-it.pdf

Se la verifica ha esito positivo si visualizza una spunta verde in corrispondenza di tutti i campi. Nel caso in cui
si riscontrino una o piu anomalie, ad esempio per Certificato scaduto o non attendibile, il sistema indica il messaggio
di errore "Firma KQ", attestante che sono stati portati a termine tutti i controlli previsti per la verifica della validita
della Firma apposta, ma qualcuno non € andato a buon fine.

In caso di necessita & possibile attivare un‘opzione che consente di verificare uno o pitl File Firmati con certificati non

emessi da una Certification Authority. La verifica della Firma opposta puo essere:

Non qualificata: la firma & considerata valida se & integra e il certificato valido. Non & richiesto che sia emesso dauna 31
Certification authority di firma digitale. E—
Qualificata: la firma apposta a un file € considerata valida se € integra, il certificato valido e rilasciato da una Certification
Authority qualificata nel rispetto della normativa vigente circa la firma digitale qualificata.

La Firma "Non Qualificata" non ha la stessa validita legale della Firma "Qualificata".
Per attivare I'opzione, accedere su "Preferenze" di Aruba Sign:

Su "VERIFICA" abilitare "Mostra verifica non qualificata";
Confermare su "SALVA™

iAmbaSign - ®
X
it VERIFICA: o
Generali
Comprimi gli alberi dei documenti Mostra verifica non qualificata
Funzionalita
Firma Osi @si
Firma Remota ® No O Ne

Firma Grafica PAJES ii

TSA (marca temporale)
Proxy

Gestione carta

Database certificati
Aggiornamento software

Avanzate

e

ANNULLA | I SALVA l

Aruba PEC S.p.A.
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1) L'opzione di verifica "Non qualificata" & attiva:
1@ Arubasign - %
F P PP @ Arvba PEC
FIRMA VERIFICA
G o : =
wf || - (W) el = @
AGGIUNGI AGGIUNGI SALVA VERIFICA ALLA SALVA AGGIUNGI Verifica MOSTRA
FIRMA CONTROFIRMA A UMEN DATA REPORT DOCUMENTI FILTRI
Non qualificata @
> @ S wedocx.p7m M
Verifica firme e marche temporali
@ (CADES) Firma OK @ Mostra Dettagli >
@ (CADES) wasis st Firma OK Nascondi Dettagli v
0 Firma valida
@ 1 certificato ¢ attendibile
0 Il certificato & conforme al profilo di verifica
2) Se l'opzione non viene attivata, la verifica & "Qualificata":
‘OAvubaSign = =} X
F P PP @ Arvba PEC
FIRMA VERIFICA
0o o : =
wf |- &y | feol = || ® 2 |
AGGIUNGI AGGIUNGI APRI SALVA VERIFICA ALLA SALVA AGGIUNGI Verifica MOSTRA
FIRMA CONTROFIRMA MENTO [ UMEN' DATA REPORT DOCUMENTI FILTRI
® qualfficata
> :@ ~ _.docx.p7m

i

Verifica firme e marche temporali
o (CADES) ittus - Aoy

Firma OK 0 Nascondi Dettagli “v
Q Firma valida

@ 1 certificato & attendibile

@ 1 certificato ha validita legale

MOSTRA DETTAGLI

L'orario di marcatura e Firma Digitale si riferisce all'orario UTC (Tempo Coordinato Universale) riferimento da cui
sono calcolati tutti gli altri fusi orari del mondo e indicato per essere sempre lo stesso in ogni parte del mondo. In Italia,

nel periodo estivo (ora "legale"), l'orario & 2 ore avanti rispetto alla UTC (Tempo Coordinato Universale), in inverno (ora
"solare") I'orario € avanti di un'ora sulla UTC.

Aruba PEC S.p.A.
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3.10 Verifica di marcatemporale in Formato TSR (Aruba Sign e Firma Remota)

Una marca temporale in formato TSR é separata dal documento su cui € apposta. Pertanto, per verifica il file TSR,
e indispensabile possedere anche il documento sottoposto a marca temporale, e che ha generato il TSR stesso.
Per verificare uno o piu File marcati in formato TSR con Aruba Sign, trascinare o selezionare il documento
all'interno della scheda "VERIFICA":

@ Arubasign - (=] X

Funzionalita Preferenze Supporto .Arvba PEC

FIRMA VERIFICA

Trascina i tuoi documenti qui dentro per caricarli /

oppure

SELEZIONA DOCUMENTI

33
Selezionare da locale il file originario e il file associato alla marca stessa, quindi cliccare su "Apri": E—

ﬂ Seleziona documenti X
1 B > Questo PC > Desktop > v O  Cercain Desktop P
Organizza ~ Nuova cartella e ™M O
2 Nome Ultima modifica Tipo o
=3
e £ Test_firma2.xml P o
9 Test_firma2.xml.tsr
& Questo PC
B Desktop v
. L P . Vi < >
Nome file: || v | v
D Apri IV Annulla
Aruba PEC S.p.A.
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Alla schermata visualizzata € possibile:
1) Visualizzare il file marcato;
2) Su "Verifica firme e marche temporali” sono visibili le marche presenti all'interno del file:
e Marca valida

Indica che la marca temporale € integra ed € correttamente associata al documento selezionato, nella parte
"Dettagli marca temporale", sono riportate le specifiche della marca stessa;

e Dettagli marca temporale
Sono riportate le specifiche della marca stessa;
e |l certificato € attendibile

Attesta che la Marca Temporale € rilasciata da un'Autorita di Certificazione inclusa nell'Elenco Pubblico dei
Certificatori:

1@ Anubasion - x
Funzionalita Preferenze Supporto .lmh PEC

FIRMA ‘
wf 2P| 5| &® | E| B |

AGGIUNGI AGGIUNGI APRI SALVA VERIFICA ALLA SALVA AGGIUNGI Verifica MOSTRA

FIRMA CONTROFIRMA DOCUMENTO DOCUMENTO DATA REPORT DOCUMENTI FILTRI
® aualificata

ESPANDI TUTTO xo Seleziona Documenti SVUOTA

> (8 Test frmazxmitsr i

Verifica firme e marche temporali
@ (TST) ArubaPEC Time Stamping Authority EQ A ‘(9 Firma OK @ Nascondi Dettagli W

o Marca valida

o Dettagli marca temporale q\
@ 1l certificato ¢ attendibile

3) Da"MOSTRA DETTAGLI" & possibile verificare la validita della firma apposta:

Esito verifica firmadi'~ . Time Stamping Authority EQ A

0 Il documento Test_firma2.xml.tsr & correttamente firmato

o Marca valida

La marca & in formato TST
La firma della marca & integra

o Dettagli marca temporale
Marca temporale emessa in data 14/05/2020 06:28:21 GMT

Il certificato é attendibile

Data-ora di firma attestati dalla marca temporale: 2020-05-14 08:28
Validazione certificato eseguita tramite OCSP

CHIUDI

Aruba PEC S.p.A.
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Se la verifica ha esito positivo si visualizza una spunta verde in corrispondenza di tutti i campi. Nel caso in cui
si riscontrino una o pit anomalie, ad esempio per Certificato scaduto o non attendibile, il sistema indica il messaggio
di errore "Marca KQO", attestante che sono stati portati a termine tutti i controlli previsti per la verifica della validita
della Firma apposta, ma qualcuno non € andato a buon fine.

L'orario di marcatura e Firma Digitale si riferisce all'orario UTC (Tempo Coordinato Universale) riferimento da cui
sono calcolati tutti gli altri fusi orari del mondo e indicato per essere sempre lo stesso in ogni parte del mondo. In Italia,
nel periodo estivo (ora "legale"), l'orario € 2 ore avanti rispetto alla UTC (Tempo Coordinato Universale), in inverno (ora
"solare") I'orario € avanti di un'ora sulla UTC.

3.11 Verifica di marcatemporale in Formato TSD (Aruba Sign e Firma Remota)

Una marca temporale in formato TSD comprende sia il file sottoposto a marcatura che la marcatura temporale
stessa. Pertanto, per verifica il file TSD, non € indispensabile possedere anche il documento sottoposto a marca
temporale, e che ha generato il TSD stesso.

Per verificare uno o piu File marcati in formato TSD con Aruba Sign, trascinare o selezionare il documento
all'interno della scheda "VERIFICA":

@ Arubasign - u] X

Funzionalita Preferenze Supporto .Arvba PEC

FIRMA VERIFICA

¢ .
[ ] 1
1 T
1 1
[ ] 1
1 1
1 H
] t
] 1
1 T
] 1]
[ ] 1
] 1
] 1
1 1
1 1
] 1
1 T
] ]
: T :
' Trascina i tuoi documenti qui dentro per caricarli / N
] 1
1 oppure i
1 PP 1
1 1
i B
1 SELEZIONA DOCUMENTI 1
] 1
B ]
] ]
1 T
1 1
1 £
] 1
1 1
1 1
] 1
L} U
s L TR p—— ’
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Selezionare da locale il file associato alla marca stessa, quindi cliccare su "Apri":

| Seleziona documenti X
1 BB > Questo PC > Desktop > v O  Cercain Desktop P
Organizza ~ Nuova cartella =« M @
~ Nome Ultima modifica Tipo oy
o

¢ Test_firma2.xml P

»
Q Test_firma2.xml.tsr
W Questo PC
B Desktop v
AT L K >
Nome file: | vl B v
TS| Api |w Annulla

Alla schermata visualizzata € possibile:
1) Visualizzare il file marcato;
2) Su "Verifica firme e marche temporali" sono visibili le marche presenti all'interno del file;
e Marcavalida
Indica che la marca temporale € integra ed & correttamente associata al documento selezionato;
e Dettagli marca temporale
Sono riportate le specifiche della marca stessa;
e |l certificato € attendibile

Attesta che la Marca Temporale é rilasciata da un'Autorita di Certificazione inclusa nell'Elenco Pubblico dei
Certificatori:

3) Da"MOSTRA DETTAGLI" & possibile verificare la validita della firma apposta:

Aruba PEC S.p.A.
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@ Arubasign

Funzionalita Preferenze Supporto

v | P | Oy ol = @

VERIFICA ALLA SALVA AGGIUNGI

MOSTRA

Verifica
con DATA REPORT DOCUMENTI FILTRI
@ CQualificata
ESPANDI TUTTO Seleziona Documenti SVUOTA
> @ Test_firma2.xml.tsr m

Verifica firme e marche temporali
o (TST) ArubaPEC Time Stamping Authority EQ A Kg

Firma OK & Nascondi Dettagli \
0 Marca valida
0 Dettagli marca temporale 9\
o Il certificato & attendibile
Esito verifica firma di Time Stamping Authority EQ D — X

Il documento .docx.tsd e correttamente firmato

0 Marca valida

La marca ¢ in formato TST
La firma della marca é integra

Q Dettagli marca temporale
Marca temporale emessa in data 13/05/2020 13:54:31 GMT

0 Il certificato e attendibile

Data-ora di firma attestati dalla marca temporale: 2020-05-13 15:54
Validazione certificato eseguita tramite OCSP

CHIUDI

Se la verifica ha esito positivo si visualizza una spunta verde in corrispondenza di tutti i campi. Nel caso in cui
si riscontrino una o piu anomalie, ad esempio per Certificato scaduto o non attendibile, il sistema indica il messaggio
di errore "Marca KO", attestante che sono stati portati a termine tutti i controlli previsti per la verifica della validita
della Firma apposta, ma qualcuno non & andato a buon fine.

Aruba PEC S.p.A.
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L'orario di marcatura e Firma Digitale si riferisce all'orario UTC (Tempo Coordinato Universale) riferimento da cui sono
calcolati tutti gli altri fusi orari del mondo e indicato per essere sempre lo stesso in ogni parte del mondo. In Italia, nel
periodo estivo (ora "legale"), I'orario &€ 2 ore avanti rispetto alla UTC (Tempo Coordinato Universale), in inverno (ora
"solare") l'orario € avanti di un'ora sulla UTC.

3.12 Generare PIN OTP con Dispositivi di Firma Remota
Generare una password OTP con OTP Display

Per generare un PIN con il dispositivo OTP con Display, tenere premuto il pulsante rosso del proprio dispositivo,
rilasciarlo e attendere che il codice sia visualizzato sul display, come da immagine esemplificativa sottostante

arobe.it

ONE TIME PASSWORD

38

Nel caso in cui si utilizzi un dispositivo OTP a evento, cioé un Display ¢100, (con seriale che inizia per uno), generare
PIN OTP solo ed esclusivamente in caso di effettivo utilizzo degli stessi per apporre Firma Remota a
documenti. Qualora si generi tramite il proprio Token un tot numero di PIN OTP senza utilizzarli, il Certificato di Firma
Remota va fuori sincronizzazione e la procedura di Firma di un documento non va a buon fine. Per ovviare il
problema e sbloccare il dispositivo, effettuare la sincronizzazione della Firma.

Generare una password OTP con OTP USB

Per generare un PIN con il dispositivo OTP USB inserire il Token in una porta USB. Attendere l'installazione dei
driver del dispositivo che risulta conclusa nel momento in cui si illuminail led al centro del Token stesso, come da
immagine esemplificativa sottostante:

A questo punto eseguire contemporaneamente le operazioni sotto indicate:

e Posizionare il cursore del mouse sopra il riquadro Password OTP

e Sfiorare con il dito il led luminoso del Token OTP USB collegato alla presa USB del pc

Generare PIN OTP solo ed esclusivamente in caso di effettivo utilizzo degli stessi per apporre Firma Remota a
documenti. Qualora si generi tramite il proprio Token un tot numero di PIN OTP senza utilizzarli, il Certificato di Firma

Aruba PEC S.p.A.
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Remota va fuori sincronizzazione e la procedura di Firma di un documento non va a buon fine. Per ovviare il
problema e sbloccare il dispositivo, effettuare la sincronizzazione della Firma.

Generare una password OTP con OTP Mobile

L'App Aruba OTP genera in automatico PIN OTP. Per visionarli:
1) Accedere alla App;
2) | PINOTP generati sono immediatamente visibili una volta eseguito I'accesso all'applicazione;
3) Sopra il Codice € indicato il nome dell'account di riferimento;

4) Cliccando sul codice & possibile copiarlo negli appunti:

' 08755862 2
3 NI
©->81237645 =

27003631

62554299

49066066

Otp copato negh appunti

61573087

Aruba PEC S.p.A.
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Nel caso in cui su "Impostazioni” si sia attivata I'opzione "Nascondi OTP", i codici generati non saranno visibili, ma sara
possibile ugualmente copiarli negli appunti:

SAMSUN

| miel account

()

Nel caso in cui si utilizzi la versione della App OTP mobile precedente a settembre 2016, generare PIN OTP solo
ed esclusivamente in caso di effettivo utilizzo degli stessi per apporre Firma Remota a documenti. Infatti, qualora
si generi tramite il proprio Token un tot numero di PIN OTP senza utilizzarli, il Certificato di Firma Remota va fuori
sincronizzazione e la procedura di Firma di un documento non va a buon fine. Per ovviare il problema e sbloccare
il dispositivo, effettuare la sincronizzazione della Firma.

Aruba PEC S.p.A.
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4 Sincronizzazione Dispositivo Firma Remota

Qualora si generi con un dispositivo di Firma Digitale Remota (fisico o mobile) un certo numero di PIN OTP senza
utilizzarli, o in caso di mal funzionamento del token, il Certificato di Firma va fuori sincronizzazione e nonostante
l'inserimento di PIN OTP corretti, si visualizza una schermata di errore al termine della Firma di un documento.
Per sbloccare il dispositivo, sincronizzare la Firma seguendo la procedura di seguito indicata:

1) Accedere al Pannello di Gestione Firma Digitale Remota;

2) Dal menu di sinistra selezionare la specifica voce "Gestione Dispositivi > Sincronizzazione dispositivo";

3) Al Form "Sincronizzazione dispositivo" selezionare il dispositivo da sincronizzare dall'apposito menu a
tendina;

4) Digitare dei codici OTP generati con il dispositivo da sincronizzare:

e Incaso di Dispositivo OTP a tempo: OTP con Display c200, cioé con seriale che inizia per due, producono
pin temporali che hanno validita 30 o 60 secondi;

o Per Dispositivi OTP a evento: OTP con Display c100, cioé con seriale che inizia per uno e Token OTP
USB, producono One Time Password non ripetibili.

5) Spuntare su "Sincronizza dispositivo" per completare la procedura:

Gestione utenza Sincronizzazione dispositivo © TiserveawTor -

Informazioni profilo In caso di un non corretto funzionamento del dispositive, ti consigliamo di effettuare Iz sincronizzazione compilando i
campi con le informazioni richieste.

41

Cambio password

Seleziona il dispositivo

Telefono g
T

Seleziona il dispositivo
Email [ Selezionail dispositivo
Dispositivo mobile - seriale: M31 -

| Dispositiva mobile - seriale: M34

Gestione dispositivi Codice OTP 1: k‘e

Test dispositive 19

Sincronizza dispositivo

Sostituzione dispositivo

Sincronizzazione dispositivo

Si visualizza una schermata di conferma.

Qualora la procedura non vada a buon fine e si visualizzi una schermata di errore, aprire una "Richiesta di
assistenza" dal portale assistenza.aruba.it, allegando:

e Screenshot dell’errore visualizzato;

e Recapito telefonico e orario di reperibilita (orario di ufficio).

Aruba PEC S.p.A.
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5 Configurazione Proxy http (Firma Remota)

La Configurazione dei Parametri "Proxy HTTP", tramite l'utilizzo del Software Aruba Sign, permette di svolgere le
operazioni di verifica di un file firmato, aggiornamento, controllo, stato di revoca e richiesta di Marche Temporali qualora
la postazione si trovi dietro Proxy HTTP. Per procedere, aprire il menu "Preferenze" di Aruba Sign:

@ Awbasign - [} X

Funzionalita Supporto ‘Amba PEC

FIRMA VERIFICA

B0
=
(v
T

Trascina i tuoi documenti qui dentro per firmarli

oppure

SELEZIONA DOCUMENTI

Quindi allo specifico Tab "Proxy" e possibile scegliere:

e Nessun Proxy 42

e Configurazione Manuale —

e Configurazione di sistema

Se si sceglie la Configurazione manuale impostare i relativi parametri e salvarli. Di seguito un esempio di configurazione:

Proxy generico

O Nessun proxy

@ configurazione manuale
O Configurazione di sistema
Tipo

@ HTTP

O socks4

O s0CKSS5

O NTLM

Proxy Url: 192.168.1.1
Proxy Port: 8080

Proxy User: Nome utente
Proxy Password: Password

Cliccare su "Salva" per completare I'operazione.

Qualora non siano disponibili i dati relativi a una delle due sezioni HTTP o LDAP ad esempio nel caso in cui la
rete non supporti entrambe le configurazioni, procedere solo con la creazione relativa alla tipologia di Proxy supportata.

Aruba PEC S.p.A.
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6 Installazione e avvio del Software — Firma Digitale

| Kit di Firma Digitale Aruba sono composti da Token o lettori da tavolo, Smart Card (in formato SIM e carta di credito)
e certificato di Firma e Autenticazione CNS.

In caso di acquisto del Kit completo, prima di scaricare il Software Aruba Sign, installare i driver necessari al
riconoscimento del lettore e della Smart Card acquistati. In caso di acquisto di una Smart Card, installare i soli driver
relativi.

6.1 Installare i driver dei Lettori di Firma Digitale

Collegare il Lettore al PC e attendere il riconoscimento del sistema, quindi inserire la carta nel lettore con il chip rivolto
verso l'alto:

43

(ks
)

- -~\§ )
e

Dalla sezione “Download Software e Driver” del sito pec.it, al Form dedicato Driver Lettori cliccare su Scarica il
Software a seconda del sistema operativo utilizzato ('immagine esemplificativa di seguito indicata si riferisce a
Windows):

DRIVER LETTORI

- Lettori

Il lettore & il dispositivo fisico in cui inserire la Card di Firma e che, una

o . Windows Apple Linux
volta collegato al computer, consente l'utilizzo del servizio, ’
Per poterlo utilizzare & necessario installare i driver del lettore nel tuo -- &
computer. .. »

Perinstallare i driver del lettore dovrai: Scarica o Serien
= Scaricare e salvare i relativi driver in base al sistema operativo il Software ,h il Software il Software

presente sul tuo computer;
* Decomprimere ed eseguire il file .exe; \
» Completare |a procedura di installazione.

Utilizzabile con:

Aruba PEC S.p.A.
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Dalla cartella creata a seguito dell'installazione, decomprimere ed eseguire il file .exe, quindi completare la procedura
di installazione, seguendo i passaggi indicati dal sistema:

B MINILECTOR31_WINDOWS.zip - WinRAR =[=] x |
File Comandi Utilitd Preferiti Opzioni

= N I TOR)

Archivia Estraiin  Verifica Visiona Elimina Trova  Assisten

m ER MINILECTOR31_WINDOWS.zip - archivio ZIP, dimensioner «

A .
ElMiniIectorSetupBA.exeK

= L] Totale; 1.963.608 bytes in 1 fil

6.2 Installare i driver Smart Card

1) Confrontare I'immagine del chip della carta posseduta con quelle indicate nelle sezioni dedicate del sito pec.it,
visionabili dall'apposito menu a tendina al link https://www.pec.it/download-software-driver.aspx;

44

2) Scaricare e salvare i relativi driver cliccando sul pulsante Scarica il Software in base al sistema operativo —

presente sul proprio computer (I'immagini esemplificative di seguito indicata si riferisce a Chip Incard o
Obertur e sistema operativo Windows):

DRIVER SMART/SIM CARD

- CARD produttore Incard e Oberthur

Per poter utilizzare il servizio di Firma & necessario innanzi tutto

Windows Apple Linux
installare i driver delle Card nel tuo computer. pp
Confronta le immagini del chip con quella della tua Card e procedi con il -- &
download del software, .. . ¥
Perinstallare i driver della Card dovrai:

Scarica Scarica Scarica
e Scaricare e salvarei relativi driver in base al sistema operativo FEEr GGt T
presente sul tuo computer;

0

o Decomprimere ed eseguire il file .exe;
« Completare la procedura diinstallazione.

Chip Incard Chip Oberthur
Utilizzabile con: @ A EE Se l'immagine sul tuo chip non corrisponde ad una di quelle qui indicate,

seleziona CARD produttore Athena.

+ CARD produttore Athena

Aruba PEC S.p.A.
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3) Dalla cartella creata a seguito dell’installazione, decomprimere ed eseguire il file .exe, quindi completare la
procedura di installazione, seguendo i passaggi indicati dal sistema:

)
& 1DP_6.44.10_Windowszip - WinRAR == -]

File Comandi Utilitd Preferiti Opzioni ?
g
- T -4
— '+,
3 o] By ad) R

Archivia Estraiin Verifica Visiona Elimina Trova Assisten

E B IDP_6.44.10_Windows.zip - archivio ZIP, dimensione non-cc v

I ISetup.exe

~

=L Totale: 1 cartella

6.3 Installare il software Aruba Sign

1) Collegarsi a https://www.pec.it/download-software-driver.aspx;

2) Dal menu a tendina Software — selezionare Software di Firma Aruba Sign, quindi cliccare sul pulsante
Scarica il Software corrispondente al sistema operativo utilizzato (’'esempio di seguito indicato si riferisce
a Windows):

SOFTWARE

45

- Software di firma ArubaSign —_—

Aruba Sign &l software che consente di apporre gestire e

verificare firme digitali e marche temporali. Windows Apple Linux 64bit Linux 32bit

]

Dopo aver installato i driver della Card e/o del lettare, & -- A
necessario installare il software Aruba Sign sul tuo [ | . ¥
computer per |a gestione del servizio di Firma.

Scarica Scarica Scarica Scarica
N.B.: se disponi di «Aruba Key» non dovrai scaricare alcun i Software o iSoftware il Software
software perché gia installato nel tuo dispositivo. h

Perinstallare Aruba Sign dovrai: Windows \
ipovedenti
* Scaricare e salvare il file diinstallazione in base al fip !
sistema operativo presente sul tuo computer; --
s Eseguireil file .exe; ..

» Completare la procedura di installazione.

Scarica
il Software

Token Smart Card OTP display OTP USB QTP Mobile
Utilizzabile con: =
> Z 4, == =
-;??A?/ &-f | 78878
=< R =
=

+ Software per ArubaKey

+ Software rinnovo

3) Scaricare ed eseguire su locale il File di installazione, quindi installare il Software utilizzando la procedura
guidata:

e selezionare la Lingua di Installazione;
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e installazione di Aruba Sign, cliccare su Avanti;

e selezionare la cartella di destinazione e cliccare su Avanti;

e premere Installa per continuare I'installazione;

e attendere il completamento dell’'installazione di Aruba Sign sul computer;

e premere Fine per completare I'installazione.
4) Completo il processo, sul desktop si visualizza Ilicona di Aruba Sign che permette I'avvio del programma.

5) Completata I'installazione, si visualizza la schermata principale del Software:

J® Arubasign =] X
Funzionalita Preferenze Supporto Hal un suggerimento da darci? ‘ Arvba PEC
FIRMA VERIFICA

..................................................................................................
v '
' '
[ 1
' '

'
' '
' 1
' '
' '
1 '
' '
] =D '

'
: e= :
' — '
' T :
: Trascina i tuoi documenti qui dentro per firmarli :
: oppure H
' '
' '
[ SELEZIONA DOCUMENTI !
i i
' '
' '

'
' '
' '
' '
' '

..................................................................................................
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7 Firma e verifica file Aruba Sign - Firma Digitale

7.1 Caricamento documenti da firmare e/o cartelle su Aruba Sign

Per caricare uno o piu file su Aruba Sign e/o una intera cartella:
1) aprire il Software Aruba Sign;

2) nella scheda FIRMA é possibile trascinare un qualsiasi documento e/o cartella o selezionare un documento
da SELEZIONA DOCUMENTI (sono accettate tutte le estensioni):

1@ Awbasign -] X
Funzionalita Preferenze Supporto @ Arvba PeC
FIRMA VERIFICA

..................................................................................................
/ \
H H
H 1
H H
H H
H H
H H
H H
1

H

H H
H H
H

H

H H
m H

H T :
: Trascina i tuoi documenti qui dentro per firmarli :
Y oppure H
] P :
H H
! SELEZIONA DOCUMENT! :
H ;
H

H H
H H
H H
H

H H
H '

..................................................................................................
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3) per aggiungere ulteriori documenti, cliccare su SELEZIONA DOCUMENTI e caricare i file desiderati da locale
o trascinare il file. Gli stessi sono visibili in elenco su Documenti da firmare;

4) sono visibili i documenti importati in corrispondenza di Documenti da firmare;

5) i documenti caricati possono essere rimossi in qualsiasi momento cliccando sull'icona Cestino:

- O

Preferenze Supporto @ Arvbo PeC

VERIFICA

= } Trascina i tuoi documenti qui dentro per firmarli SELEZIONA DOCUMENTI

T

Seleziona il formato di firma () Marca temporale
0\. Documenti da firmare Output
testrinomina file.txt [m ‘(o testriniminafile.txt .p7m
- test_firma.docx m test_firma.docx  .p7m
() test arubapar m test_aruba.pdf p7m
rinomina file.txt m] rinomina file.txt  .p7m
E‘-‘-e firmati saranno plese\rglezsrpcar(ella'

7.2Firmauno o piu file in formato .p7m - Firma Digitale

Un file firmato digitalmente assume estensione .p7m, che si somma all'estensione del file originario. Ad esempio,
un documento .txt, al termine del processo di Firma Digitale diviene un documento .txt.p7m che rappresenta una
busta informatica (PKCS#7). La busta incorpora al suo interno il documento originario, il certificato del sottoscrittore e
un hash del documento firmato con il certificato del sottoscrittore. Un documento sottoscritto digitalmente ha piena
validita legale.

Per firmare digitalmente uno o piu file in formato .p7m (Firma CAdES) e/o una intera cartella con Aruba Sign:
1) trascinare o selezionare uno o pit documenti e/o una intera cartella;

2) il singolo/i documenti caricati/o sono visibili all’'apposita schermata Documenti da firmare;

3) dall'apposito menu atendina Seleziona il formato firma selezionare come tipologia di firma CADES per firmare
il file in formato .p7m:;

4) sein possesso di Marche Temporali, oltre alla firma, & possibile apporre al file una marcatura temporale. Inserire
il flag in corrispondenza della voce Marca Temporale nel formato scelto dall’apposito menu a tendina;

5) dalla finestra Output rinominare, se desiderato, eventuali file prima di apporre la firma;

6) da CAMBIA CARTELLA verificare che il percorso utilizzato per salvare ilfi file firmato/i sia quello desiderato, o
selezionarne uno nuovo utilizzando il pulsante indicato;
cliccare su PROSEGUI E FIRMA per continuare. Sono firmati tutti i documenti presenti alla finestra Documenti da

firmare:

Aruba PEC S.p.A.
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18 Arubasign - %
Funzionalita Preferenze Supporto ‘m PR'
FIRMA VERIFICA
S—ET Trascina i tuoi documenti qui dentro per firmarli | SELEZIONA DOCUMENTI |

T

Seleziona il formato di firma CADES v to Marca temporale

G\ Documenti da firmare Output

testrinomina file.txt o m 9
test_firma.docx o m 9 test_firma.docx  .p7m
test_aruba.pdf o m %

rinomina file.xt on > finomina file txt  .p7m
B ﬁ‘

File firmati saranno presenti nella cartella:
CAMBIA CARTELLA oy . \Desktop PROSEGUI E FIRMA

Alla schermata Completa la firma di 4 documenti:
1) assicurarsi che sia selezionato il Certificato per la firma digitale (in formato Cognome - Nome);

testriniminafile.txt ~ .p7m

test_aruba.pdf .p7m

CJ |62 | | O

2) inserire il PIN di protezione della Smart Card;

3) cliccare su FIRMA per concludere il processo:

1 € leta la firma di 4 d

Modifica il tipo di firma FIRMA CON DISPOSITIVO

Scegli il certificato:

Inserisci dati di accesso e
seleziona il certificato | + &

Password

Al termine dell'operazione si visualizza la corretta firma del file.

Aruba PEC S.p.A.
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Su VISUALIZZA DOCUMENTI sono visibili i documenti firmati e salvati in formato .p7m, cliccare su CHIUDI per
terminare |'operazione:

Firma di 3 document! completata

0 13 documenti da te selezionati sono stati firmati correttament

[ VISUALIZZA DOCUMENTI | [ CHILD! ]

7.3Firma un singolo file in formato ASIC-S - Firma Digitale

Il formato di firma asic-s (Associated Signature Containers ASiC simple) € un contenitore di dati che 49

raggruppaun file e le relative firme digitali detached e/o marche temporali associate, utilizzando il formato
.Zip.
Per firmare digitalmente un file in formato ASiC-S con Aruba Sign:

1) caricare il documento. Questo formato di Firma & applicabile solo in caso di caricamento su Aruba Sign di un
singolo File.

2) |singolo/i documenti caricati/o sono visibili all’apposita schermata Documenti da firmare;

3) dal menu atendina Seleziona il formato di firma selezionare come tipologia di Firma ASiC-S;

4) sein possesso di Marche Temporali, oltre alla firma, & possibile apporre al file una marcatura temporale;
5) dalla finestra Output rinominare, se desiderato, il file;

6) da CAMBIA CARTELLA verificare che il percorso utilizzato per salvare il file firmato sia quello desiderato, o
selezionarne uno nuovo utilizzando il pulsante indicato;

Aruba PEC S.p.A.
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7) cliccare su PROSEGUI E FIRMA per continuare:

{® Arubasign

F P PP

| VERIFICA
2

=—||| Trascina i tuoi documenti qui dentro per firmarli | SELEZIONA DOCUMENTI |
=
T

3 Q
Seleziona il formato di firma Marca temporale

% Documenti da firmare Output

o M % test_firma.docx

2 2,

File firmati saranno presenti nella cartella:
CAMBIA CARTELLA | " == = \Desktop PROSEGUI E FIRMA

.asics

Alla schermata Completa la firma di 1 documento:

1) assicurarsi che sia selezionato il Certificato per la firma digitale (in formato Cognome - Nome);

2) inserire il PIN di protezione della Smart Card;
3) cliccare su FIRMA per concludere il processo:
B ArubaSign = =] X
|Completa la firma di 1 documento |
@ Modifica il tipo di firma I FIRMA CON DISPOSITIVO
Inserisci dati di accesso e Scegli il certificato:
seleziona il certificato |
Password ‘(e
........l
Aruba PEC S.p.A.
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Al termine dell'operazione si visualizza la corretta firma del file.
Su VISUALIZZA DOCUMENTI sono visibili i documenti firmati e salvati in formato .p7m, cliccare su CHIUDI per
terminare l'operazione:

Firma di 1 documento completata

0 Il documento da te selezionato ¢ stato firmato correttamente

| VISUALIZZA DOCUMENTI | | CHIUDI

Il documento firmato in formato ASiC-S é salvato nella cartella indicata in fase di firma.

7.4 Firma di piu file in formato ASIC-E - Firma Digitale

Il formato di firma ASiC-E (Associated Signature Containers "ASIiC extended") € un contenitore di dati che
raggruppa piu file e le relative firme digitali detached e/o marche temporali associate, utilizzando il formato .zip.
Per firmare digitalmente piu file in formato ASiC-E con Aruba Sign:

1) caricare i documenti e/o una intera cartella. Questo formato di Firma & applicabile solo in caso di caricamento
su Aruba Sign di pit documenti, per firmare un solo file in formato ASIC,

2) i documenti caricati sono visibili all’'apposita schermata Documenti da firmare;

3) dal menu atendina Seleziona il formato di firma selezionare come tipologia di Firma ASIiC-E;

4) se in possesso di marche temporali, oltre alla firma, € possibile apporre al file una marcatura temporale;

5) dalla finestra Output rinominare, se desiderato, il contenitore dei file;

6) da CAMBIA CARTELLA verificare che il percorso utilizzato per salvare i file firmati sia quello desiderato, o
selezionarne uno nuovo utilizzando il pulsante indicato;

7) cliccare su PROSEGUI E FIRMA per continuare. Sono firmati tutti i documenti presenti alla finestra Documenti
da firmare:

Aruba PEC S.p.A.

Via San Clemente 53 - 24036 Ponte San Pietro (BG) - P.IVA: 01879020517 Versione 2.0

51



‘ Aruba PEC Nome Servizio

NOME MANUALE

{® Awbasign - %
Funzionalita Preferenze Supporto ‘m PEC
VERIFICA
;-:i: Trascina i tuoi documenti qui dentro per firmarli l SELEZIONA DOCUMENTI
lal
T

Seleziona il formato di firma | ASICE v Marca temporale ‘(e

Documenti da firmare Output

- 10.04-10-18.docx.. €D m
o a00a10800c. @ T

- - _1.0_04-10-18.docx... 6 M
% asiceFile  .asice

File firmati saranno presenti nella cartella:
| CAMBIA CARTELLA | C:\Users\ s s - S /45 0 - #3mseg W e

Alla schermata Completa la firma di 3 documenti:

1) assicurarsi che sia selezionato il Certificato per la firma digitale (in formato Cognome - Nome);
2) inserire il PIN di protezione della Smart Card;

3) cliccare su FIRMA per concludere il processo:

(B ArubaSign

Completa la firma di 3 documenti

@ Modifica il tipo di firma FIRMA CON DISPOSITIVO v |

Inserisci dati di accesso e Scegli il certificato:
seleziona il certificato | »

Password

.......0'

ANNULLA FIRMA

Aruba PEC S.p.A.
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Su VISUALIZZA DOCUMENTI sono visibili i documenti firmati e salvati in formato .p7m, cliccare su CHIUDI per
terminare |'operazione:

Firma di 3 documenti completata X

o | 3 documenti da te selezionati sono stati firmati correttamente

VISUALLLZZA DOCUMENTI CHIUDI

Il contenitore di documenti in formato ASiC-E e salvato nella cartella indicata in fase di Firma. In fase di verifica del
contenitore € possibile visionare il dettaglio delle firme apposte a ogni singolo documento.

7.5Apposizione Firma Parallela - Firma Digitale

La funzione Firma Parallela € accessibile trascinando o selezionando il documento all'interno della scheda VERIFICA
del Software Aruba Sign uno o piu file gia firmati in formato .p7m (CAdES) o .PDF (PAdES). E aggiunta allo stesso
livello e allo stesso contenuto di una firma preesistente e viene di norma utilizzata per aggiungere firme ad un documento
gia firmato in formato .p7m in quei flussi documentali che ne prevedono I'utilizzo.

Per crearla selezionare o trascinare un file .p7m (CAdES) o .PDF (PAdES), sopra il menu VERIFICA di Aruba Sign:

a ArubaSign - [w) X 53
Funzionalita Preferenze Supporto ‘ Arvba PEC -

FIRMA

Trascina i tuoi documenti qui dentro per caricarli

oppure

SELEZIONA DOCUMENTI

Selezionato il documento (anche in caso di caricamento di un solo file) su cui apporre la Firma Parallela poi cliccare su
AGGIUNGI FIRMA:

Aruba PEC S.p.A.
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Nome Servizio

NOME MANUALE
.A:ubasign = (=} X
Funzionalita P Supporto ‘Mm

AGGIUNGI, AGGIUNGI
FIRMA CONTROFIRMA DoC

[ ESPANDI TUTTO ]

> (v7) NE——cocx.p7m

@ (CADES)

wd|[=9) &5 | @

= )

VERIFICA ALLA SALVA AGGIUNGI
DATA REPORT DOCUMENTI

Seleziona Documenti

Verifica firme e marche temporali

MOSTRA
FILTRI

l SVUOTA ]

i

Firma OK o Mostra Dettagli >

Firmare digitalmente il file. Il sistema non consente di selezionare il formato della Firma. In caso di File .p7m la
Firma Parallela e apposta in tale formato (per i dettagli della procedura cliccare qui), per i file .PDF & possibile
apporre una Firma Grafica o Invisibile. La nuova firma & apposta allo stesso livello di quella preesistente.

esemplificativa sottostante:

[ e
Fronioralth Prafaranta e

mﬂ ks = 1

Pl i ACHENG
riimes, COT O R

| MASCONDN BETTAGLE |

v [ R docx pTm

B sub_16404 161 750557802454

[CADES) "m—n
/] ~
@ ICADES) i R

@ Firma valida

&) 1 cortificato & attendibile

@ 1 centificate ha validith legale

Aruba PEC S.p.A.

E possibile visionare la presenza della Firma Parallela e i dettagli su MOSTRA DETTAGLI come da immagine
= [= ] o
@ Arbo PEC
VERIFICA,
B || B || @ o8,
YERFICGA ALLA SALVA SEHCHURCH MOSTHA
DAaTA REPOET DOCUMERTI FILTAY
Seleziona Documenti | SVLIOTA |
Aacy - File Tiomailo
Verifica firme e marche temporali
Firma 0K (@) Mastra Dettagli 2
Firma 0K (B Mascondi Dettagll W
| ACETRA BETTAGLE ]
Versione 2.0
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E infine su MOSTRA DETTAGLI I'esito di verifica:

Esito verifica firmadi =~

0 Il documento’ " _797_1.0_04-10-1... & correttamente firmato

@ Firma valida

La firma & in formato CADES-BES
La firma ¢ integra

@ 1 certificato & attendibile

Verifica alla data di sistema: 2020-05-05 10:03
Data-ora di firma dichiarata dal firmatario: 05/05/2020 08:01:56 GMT
Validazione certificato eseguita tramite OCSP

0 Il certificato ha validita legale

Certificato Qualificato conforme al Regolamento UE N. 910/2014 - eIDAS

Periodo di conservazione delle informazioni di certificazione: 20 anni

La chiave privata associata al certificato risiede in un dispositivo sicuro conforme al Regolamento (UE) N.
910/2014 (QSCD - Qualified Signature/Seal Creation Device)

PKI Disclosure Statements (PDS): (en)

https://www.pec.it/repository/arubapec-qualif-pds-en.pdf

PKI Disclosure Statements (PDS): (it)

https://www.pec.it/repository/arubapec-qualif-pds-it.pdf

4

| CHIUDI

7.6 Apposizione Controfirma - Firma Digitale
55

La funzione Controfirma & accessibile trascinando o selezionando il documento all'interno della scheda B

VERIFICA del Software Aruba Sign uno o piu file gia firmati in formato .p7m. E apposta a un livello sottostante di
una firma preesistente e sottoscrive quest'ultima. E pit annidata rispetto alla firma a cui si riferisce (aspetto
evidenziato da una rappresentazione ad albero delle firme stesse).

Per crearla selezionare o trascinare un file .p7m (CAdES), su VERIFICA di Aruba Sign:

immﬁm = (s} X
P @ ArvbaPEC

FIRMA VERIFICA

Trascina i tuoi documenti qui dentro per caricarli /
oppure

SELEZIONA DOCUMENTI

I

Aruba PEC S.p.A.
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Selezionato il documento (anche in caso di caricamento di un solo file) su cui apporre la Controfirma cliccare su

AGGIUNGI CONTROFIRMA:

a ArubaSign

Funzionalita Preferenze Supporto

FIRMA

e £
v e 0
wl || 2P| &5 &
AGGIUNGI AGGIUNGI
FIRMA CONTROFIRMA D TO D
NASCONDI DETTAGLI

v (@g) [ _797_1.0_04-10-18.docx,p7m

m- sub_17500705712131175783_

@ (capEs) W

o Firma valida
@ 1l certificato & attendibile

@ 1icertificato ha validita legale

= ©)

VERIFICA ALLA SALVA AGGIUNG|
DATA REPORT DOCUMENTI

Seleziona Documenti

_797_1.0_04-10-18.docx - File firmato

Verifica firme e marche temporali

- a X

@ Avba PEC

208

MOSTRA
FILTRI

]

Firma OK  Nascondi Dettaglise

MOSTRA DETTAGLI

Firmare digitalmente il file in formato .p7m. La nuova firma & apposta a un livello sottostante della firma

preesistente.

E possibile visionare la presenza della Controfirma, come da immagine esemplificativa sottostante:

a ArubaSign - [w) X
Funzionalita P Supporto ‘ Arvba PEC
FIRMA VERIFICA
| = |[ = P
R L] —
M W)} - = @ 4
AGGIUNGI AGGIUNGI APRI VERIFICA ALLA SALVA AGGIUNGI MOSTRA
FIRMA CONTROFIRMA AENTO DATA REPORT DOCUMENTI

[ NASCONDI DETTAGLI ]

v :@ ~_797_1.0_04-10-18.docx.p7m

- sub_5752038450207303615_

@ (cADES)
0 (CADES Contro Firma)
@ (CADES Contro Firma) " s
0 Firma valida

@ 1 certificato é attendibile

Q Il certificato ha validita legale

Seleziona Documenti

_797_1.0_04-10-18.docx - File firmato

Verifica firme e marche temporali

Firma OK @
Firma OK 0

Firma OK @

FILTRI

SVUOTA ]

i

Mostra Dettagli > A
Mostra Dettagli >

Nascondi Dettagli “v

Vi

MOSTRA DETTAGLI ] N
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E infine su MOSTRA DETTAGLI I'esito di verifica firma:

W) ArubaSign = X

Esito verifica firmadi- =~

0 lldocumento’ = _797_1.0_04-10-1... & correttamente firmato

0 Firma valida

La firma ¢ in formato CADES-BES
La firma ¢ integra

@ 1 certificato  attendibile

Verifica alla data di sistema: 2020-05-05 10:03
Data-ora di firma dichiarata dal firmatario: 05/05/2020 08:01:56 GMT
Validazione certificato eseguita tramite OCSP

@ 1 certificato ha validita legale

Certificato Qualificato conforme al Regolamento UE N. 910/2014 - eIDAS

Periodo di conservazione delle informazioni di certificazione: 20 anni

La chiave privata associata al certificato risiede in un dispositivo sicuro conforme al Regolamento (UE) N.
910/2014 (QSCD - Qualified Signature/Seal Creation Device)

PKI Disclosure Statements (PDS): (en)

https://www.pec.it/repository/arubapec-qualif-pds-en.pdf

PKI Disclosure Statements (PDS): (it)

https://www.pec.it/repository/arubapec-qualif-pds-it.pdf

.

| CHIUDI

7.7 Apposizione Firma PDF — Grafica - Firma Digitale

Il Formato di Firma PAdES é applicabile ai soli file .PDF, .doc, .docx, .xls, .xIsx (supporto a MS Word w MS Excel
versione 2007 o superiore).

La Firma PAdES - Firma Grafica permette di scegliere la posizione e la dimensione del campo che ospita la Firma
Digitale.

Per firmare digitalmente uno o piu file in formato .PDF in formato PAdES - Firma Grafica e/o una intera
cartella con Aruba Sign:

1) trascinare o selezionare uno o piti documenti e/o una intera cartella;
2) il singolo/i documenti caricati/o sono visibili all'apposita schermata Documenti da firmare;

3) dal menu a tendina Seleziona il formato di firma selezionare come tipologia di Firma PAdES per firmare il file in
formato .PDF e lasciare il Flag su Firma Grafica;

4) se in possesso di marche temporali, oltre alla firma, & possibile apporre al file una marcatura temporale;
5) dalla finestra Output rinominare, se desiderato, eventuali file prima di apporre la firma;

6) da CAMBIA CARTELLA verificare che il percorso utilizzato per salvare il/i file firmato/i sia quello desiderato, o
selezionarne uno nuovo utilizzando il pulsante indicato;

7) cliccare su PROSEGUI E FIRMA per continuare. Sono firmati tutti i documenti presenti alla finestra Documenti
da firmare:

Aruba PEC S.p.A.
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@ ooz

@ Arubasign
Funzionalita Preferenze Supporto
FIRMA

?:E; Trascina i tuoi documenti qui dentro per firmarli

2

P

Seleziona il formato di firma PADES v Firma Grafica

Documenti da firmare

om =4

@ test_aruba.pdf

File firmati saranno presenti nella cartella:
EANBIA CARTEREA C:\Users) \Desktop

Alla schermata successiva:

Nome Servizio
NOME MANUALE

@ Arvba PEC

VERIFICA

I SELEZIONA DOCUMENTI l

Marca temporale

Output

2

test_aruba_signed = .pdf

PROSEGUI E FIRMA

1) definire la posizione e la dimensione del campo che ospitera la Firma Digitale;
2) & possibile visualizzare tutti i documenti o solo quelli firmati;

3) attraverso la finestra Opzioni sulla destra, € possibile caricare da locale, attraverso il tasto MODIFICA, una img

in formato .gif/.jpg/.png da sostituire a quella presente di default per il timbro. Limmagine caricata &
ridimensionata in scala rispetto alle dimensioni dell'area selezionata;

4) abilitando la funzione Preserva PDF/A la firma grafica & apposta preservando il formato stesso;
5) cliccare su PROSEGUI per procedere:

B Arubasign - (u] s
MNavigatore | Seleziona I'area della pagina in cui apporre la firrna|
-—
6 pagine totali 3/6

L y
@ e ZOOM 100% - -
1
() A

A Data

@ si
(@] No

>

Luogo
2 @ Si
(@] No

I

Motivo

@ si
(@] No

Preserva PDF/A J(o

@ Si
Y 0 No W

I MOSTRA SOLO FIRMATE

Aruba PEC S.p.A.
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Alla schermata Completa la firma di 1 documenti:
1) assicurarsi che sia selezionato il Certificato per la firma digitale (in formato Cognome - Nome);
2) inserire il PIN di protezione della Smart Card;
3) cliccare su FIRMA per concludere il processo:

Completa la firma di 1 documento

Modifica il tipo di firma I FIRMA CON DISPOSITIVO v I

Inserisci dati di accesso e Scegli il certificato:

seleziona il certificato

Password

[ eossescy]

,9
Kl

59

Al termine dell'operazione si visualizza la corretta firma del file.
Su VISUALIZZA DOCUMENTI sono visibili i documenti firmati e salvati in formato .p7m, cliccare su CHIUDI per
terminare |'operazione:

Firma di 1 documento completata X

0 Il documento da te selezionato é stato firmato correttamente

VISUALIZZA DOCUMENTI CHIUDI

Il documento firmato viene salvato nella cartella indicata durante il processo, aggiungendo al nome originale I'estensione
signed.pdf.

7.8 Apposizione Firma PDF - Invisibile - Firma Digitale

Il Formato di Firma PAdES é applicabile ai soli file .PDF, .doc, .docx, .xls, .xIsx (supporto a MS Word w MS Excel
versione 2007 o superiore).

La Firma PAdES - Firma Invisibile consente di evitare l'inserimento dell'appearance (campo firma visibile)
all'interno delle pagine del documento firmato.

Per firmare digitalmente uno o piu file in formato .PDF in formato PAdES - Firma Grafica e/o una intera
cartella con Aruba Sign:

Aruba PEC S.p.A.
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1) trascinare o selezionare uno o pit documenti e/o una intera cartella;

2) il singolo/i documenti caricati/o sono visibili all’apposita schermata Documenti da firmare;

3) dal menu atendina Seleziona il formato di firma selezionare come tipologia di Firma PAdES per firmare il file in

formato .PDF e rimuovere il Flag su Firma Grafica;
4) se in possesso di Marche Temporali, oltre alla firma, & possibile apporre al file una marcatura temporale;

5) dalla finestra Output rinominare, se desiderato, eventuali file prima di apporre la firma;

6) da CAMBIA CARTELLA verificare che il percorso utilizzato per salvare il/i file firmato/i sia quello desiderato, o

selezionarne uno nuovo utilizzando il pulsante indicato;

7) cliccare su PROSEGUI E FIRMA per continuare. Sono firmati tutti i documenti presenti alla finestra Documenti
da firmare:

ArubaSign = s} X

Supporto @ Arvba PEC

VERIFICA
P

Eﬁj Trascina i tuoi documenti qui dentro per firmarli | SELEZIONA DOCUMENTI |
e

Seleziona il formatodifirma | PADES (7) Firma Grafica Marca temporale

Documenti da firmare Output ‘(9

@ test_ar... m 4 test_aruba_signed  .pdf

File firmati saranno presenti nella cartella:
CAMBIA CARTELLA C:\Users\ \Desktop PROSEGUI E FIRMA

Alla schermata Completa la firma di documenti:
1) assicurarsi che sia selezionato il Certificato per la firma digitale (in formato Cognome - Nome);

2) inserire il PIN di protezione della Smart Card;

Aruba PEC S.p.A.
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3) cliccare su FIRMA per concludere il processo:

Completa la firma di 1 documento

Modifica il tipo di firma FIRMA CON DISPOSITIVO v I

Scegliil certificato:

Inserisci dati di accesso e
seleziona il certificato |

Password

....‘..‘I

Al termine dell'operazione si visualizza la corretta firma del file.

Su VISUALIZZA DOCUMENTI sono visibili i documenti firmati e salvati in formato .p7m, cliccare su CHIUDI per
terminare l'operazione: 61

Firma document! completata o

0 | documenti da te selezionati sono stati firmati correttamente

WVISUALIZTA DOCUMENTI CHILD

Il documento firmato viene salvato nella cartella indicata durante il processo, aggiungendo al nome originale I'estensione
signed.pdf.

7.9 Apposizione di Marche Temporali - Firma Digitale

Per apporre una Marca Temporale accedere su Funzionalita e poi su Marca, se non precedentemente configurato
verra popolato sulla destra la scheda, quindi trascinare o selezionare il file che si desidera cifrare:

Aruba PEC S.p.A.
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ArubaSign = (=) X
Funzionalita Preferenze Supporto ‘Amba PEC
clta FIRMA VERIFICA MARCA
Decifra
(V8o 5 N W o 40 G A 0 5 0 00 M W S G S, 100 O G S 0 0 S G0

Trascina i tuoi documenti qui dentro per marcarli /

oppure

SELEZIONA DOCUMENTI

P -

Alla pagina visualizzata:
4) selezionare il formato di salvataggio della marca temporale. E possibile scegliere tra:

e TSR: Il File creato contiene solo l'impronta del file, non tutto il file, e la marca temporale in formato TSR
e separata dal documento. Pertanto, per verifica il file TSR, é indispensabile possedere anche il 62

documento sottoposto a marca temporale, e che ha generato il TSR stesso. Se si appone una marca —

temporale in formato TSR e si desidera inviarla a un destinatario, & necessario inviare anche il documento
di origine.

e TSD: Il File creato comprende sia il file sottoposto a marcatura che la marcaturatemporale stessa. Se
si appone una marca temporale in formato TSD e si desidera inviarla a un destinatario, non € necessario
inviare anche il documento di origine.

Gli altri dati (password e cartella di destinazione del file) sono indicati automaticamente del
sistema:
= |apassword é preimpostata a seguito della configurazione dell'Account di marcatura
Temporale;
= jlpercorso di destinazione del File inserito € la cartella su cui risiede il file originale.

5) dalla finestra Output rinominare, se desiderato, eventuali file prima di apporre la firma;

6) il documento & disponibile nella cartella indicata in fase di apposizione della marcatura stessa;

Aruba PEC S.p.A.
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7) cliccare MARCA al messaggio che notifica la corretta marcatura del file per completare I'operazione:

i ArubaSign

- %
FIRMA VERIFICA MARCA
SEE: Trascina i tuoi documenti qui dentro per marcarli SELEZIONA DOCUMENTI |
T
Seleziona il formato di marca temporale TSD ~
TSD
Document| ——— Output
TSR D ﬁ
test_aruba.pdf ' o m % test_aruba.pdf = .tsd
| file marcati saranno presenti nella cartella:
cAMBIA CARTELLA. | |flemarc 2=s

Il file & disponibile nella cartella indicata in fase di apposizione della marcatura stessa.
Cliccare CHIUDI per completare I'operazione:

Marcatura di 1 documento completata X

o Il documento da te selezionato e stato marcato correttamente

VISUALIZZA DOCUMENTI CHIUDI

Aruba PEC S.p.A.
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7.10 Verifica di file firmati - Firma Digitale

Nome Servizio
NOME MANUALE

Per verificare uno o piu file firmati con Aruba Sign, trascinare o selezionare il documento nella scheda VERIFICA:

@ Arubasign

Alla schermata visualizzata € possibile:

Trascina i tuoi documenti qui dentro per caricarli

&B=2

@ =
T

rd

oppure

SELEZIONA DOCUMENTI

1) verificare ulteriori file firmati trascinandoli da locale o su AGGIUNGI DOCUMENTO;

2) da Mostra/Nascondi Filtri sono riportati il nome e cognome del/i firmatario/i, il numero di firme che ha

apposto, la data dell’ultima apposizione e lo Stato (esito) della verifica. Per visionare quali sono i documenti
firmati da uno specifico firmatario, inserire il flag in corrispondenza del soggetto interessato, il nome appare a

fianco dei singoli file che ha firmato presenti nell’area Seleziona documenti:

aAvubaSign
; i i P Supporto
FIRMA
v Do .
AGGIUNGI AGGIUNGI
FIRMA CONTROFIRMA NT

2
= ®

VERIFICA ALLA SALVA AGGIUNGI
DATA REPORT DOCUMENTI

g o

Filtro documenti i Firmatari (1) ’\|

Stato firma A

ﬁ 2 documenti totali

(¥) (Seleziona tutto)
NASCONDI DETTAGLI
@

NON FIRMATO
@ ox

Seleziona Documenti

v @ Manuale integrato.pdf.p7m

.docx.p7m.p7e - File non firmato

@ sub_8268082780761782969_Manuale integrato.pdf - File firmato

@ (CADES) W

Aruba PEC S.p.A.

Verifica firme e marche temporali
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3) verificafirme e Marche Temporali sono visibili le firme presenti all'interno del file;

e Firmavalida

Attesta il formato della firma e che il documento non e stato alterato dopo la firma;

e || certificato e attendibile

Nome Servizio
NOME MANUALE

Il messaggio indica che il certificato del sottoscrittore & garantito da una Autorita di Certificazione inclusa

nell'Elenco Pubblico dei Certificatori e che non risulta scaduto alla data della Verifica;

e |l certificato ha validita legale

Attesta che il certificato del sottoscrittore & un certificato di Firma Digitale qualificato:

@ Firma valida

@ 1 certificato & attendibile

Verifica firme e marche temporali

@ (CADES) W IB Firma oKk @

0 Il certificato ha validita legale

Nascondi Dettagli “

MOSTRA DETTAGLI

Da Dettagli firma/marca e possibile verificare la validita della firma apposta, in particolare:

LE] ArubaSign

LN

o Il documento Manuale integrato.pdf.p7m... & correttamente firmato

Esito verifica firmadii =~

Firma valida

La firma € in formato CADES-BES
La firma & integra

Il certificato & attendibile

Verifica alla data: 2020-05-21 16:34
Validazione certificato eseguita tramite OCSP

Il certificato ha validita legale

Certificato Qualificato conforme al Regolamento UE N. 910/2014 - elDAS

Periodo di conservazione delle informazioni di certificazione: 20 anni

La chiave privata associata al certificato risiede in un dispositivo sicuro conforme al Regolamento (UE) N.
910/2014 (QSCD - Qualified Signature/Seal Creation Device)

PKI Disclosure Statements (PDS): (en)

https://www.pec.it/repository/arubapec-qualif-pds-en.pdf

PKI Disclosure Statements (PDS): (it)

https://www.pec.it/repository/arubapec-qualif-pds-it. pdf

7.11 Verifica di Marca Temporale in formato TSR - Firma Digitale

Una Marca Temporale in formato TSR € separata dal documento su cui & apposta. Pertanto, per verifica il file TSR, é
indispensabile possedere anche il documento sottoposto a marca temporale, e che ha generato il TSR stesso.

Aruba PEC S.p.A.
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Per verificare uno o piu File marcati in formato TSR con Aruba Sign, trascinare o selezionare il documento all'interno
della scheda VERIFICA:

i ArubaSign = X
F a PP @ Avba PEC

FIRMA VERIFICA

Trascina i tuoi documenti qui dentro per caricarli /

oppure

SELEZIONA DOCUMENTI

Selezionare da locale il file originario e il file associato alla marca stessa, quindi cliccare su Apri:

66

Seleziona documenti X
1 BB > QuestoPC > Desktop » v U  Cercain Desktop P
Organizza ~ Nuova cartella £ - [ Q
& Nome Ultima modifica Tipo o)
=
o & Test_firma2.xml P 3
Test_firma2.xml.tsr
® Questo PC
I Desktop Y
R NAacinant SAPSS 2
Nome file: || a5 >
TS| Api | Annulla
Aruba PEC S.p.A.
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Alla schermata visualizzata € possibile:

1) visualizzare il file marcato;

Nome Servizio
NOME MANUALE

2) su Verifica firme e marche temporali sono visibili le marche presenti all'interno del file;

e Marca valida

Indica che la marca temporale € integra ed & correttamente associata al documento selezionato;

e Dettagli marca temporale
Sono riportate le specifiche della marca stessa;

e |l certificato & attendibile

Attesta che la Marca Temporale e rilasciata da un'Autorita di Certificazione inclusa nell'Elenco Pubblico dei

Certificatori:

iArubaSign - x®
Funzionalita Preferenze Supporto . Arvba PEC
FIRMA VERIFICA ‘
v O {r 0 pra
— LT p—
wf | =P o =azE =
AGGIUNGI AGGIUNGI APRI SALVA VERIFICA ALLA SALVA AGGIUNGI Verifica MOSTRA
FIRMA CONTROFIRMA | | DOCUMENTO | | DOCUMENTO DATA REPORT DOCUMENTI FILTRI
® aualificata
Seleziona Documenti SVUOTA

ESPANDITUTTO

> @ Test_firma2.xml.tst

Verifica firme e marche temporali

Aruba PEC S.p.A.

@ (TST) ArubaPEC Time Stamping Authority EQ A ‘p Firma 0K @ Nascondi Dettagli
o Marca valida 67
o Dettagli marca temporale q\
@ 1 certificato & attendibile
3) Da MOSTRA DETTAGLI & possibile verificare la validita della firma apposta:
Esito verifica firmadi'~ . Time Stamping Authority EQ A
0 Il documento Test_firma2.xml.tsr & correttamente firmato
Q Marca valida
La marca & in formato TST
La firma della marca & intcgra
0 Dettagli marca temporale
Marca temporale emessa in data 14/05/2020 06:28:21 GMT
Il certificato & attendibile
Data-ora di firma attestati dalla marca temporale: 2020-05-14 08:28
Validazione certificato eseguita tramite OCSP
Versione 2.0
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7.12 Verifica di Marca Temporale in formato TSD - Firma Digitale

Una Marca Temporale in formato TSD comprende sia il file sottoposto a marcatura che la marcatura temporale
stessa. Pertanto, per verifica il file TSD, non € indispensabile possedere anche il documento sottoposto a marca
temporale, e che ha generato il TSD stesso.

Per verificare uno o piu File marcati in formato TSD con Aruba Sign, trascinare o selezionare il documento all'interno
della scheda VERIFICA:

1@ Arubasign - =] X

Funzionalita Preferenze Supporto ‘Ambu PEC

FIRMA VERIFICA

B=2

=
e
7

Trascina i tuoi documenti qui dentro per caricarli ‘/

oppure

SELEZIONA DOCUMENTI

68

Selezionare da locale il file associato alla marca stessa, quindi cliccare su Apri:

Seleziona documenti X
1 BE > Questo PC > Desktop > v U  Cercain Desktop e
Organizza ~ Nuova cartella = M O
o Nome Ultima modifica Tipo 2
<
a £ Test_firma2.xml /
B Test_firma2.xml.tsr
= Questo PC
B Desktop v
E NAaciimaant S AJSS >
Nome file: “ A | X N2
Aruba PEC S.p.A.

Via San Clemente 53 - 24036 Ponte San Pietro (BG) - P.IVA: 01879020517 Versione 2.0



@ Arvba PEC e

NOME MANUALE

Alla schermata visualizzata € possibile:
1) visualizzare il file marcato;
2) su Verifica firme e marche temporali sono visibili le marche presenti all'interno del file;
e Marca valida
Indica che la marca temporale € integra ed & correttamente associata al documento selezionato;
e Dettagli marca temporale
Sono riportate le specifiche della marca stessa;
e |l certificato & attendibile

Attesta che la Marca Temporale ¢ rilasciata da un'Autorita di Certificazione inclusa nell'Elenco Pubblico dei
Certificatori:

3) Da MOSTRA DETTAGLI e possibile verificare la validita della firma apposta:

@ Arwbasign = o X
Funzionalita Preferenze Supporto ‘ Arvba PEC
b2
o o 0 = =
wf| 2P| &5 | & SIINONNF. e | M
AGGIUNGI AGGIUNGI \F VERIFICA ALLA SALVA AGGIUNGI

NASCONDI
FIRMA CONTROFIRMA AENTC MEN DATA REPORT DOCUMENTI

FILTRI

Filtro documenti i Firmatari (1) A Stato firma A ‘{Q C 2 documenti totali )
2| @) (Seleziona tutto) NON FIRMATO . .
NASCONDI DETTAGLI Seleziona Documenti
() @ ok
.docx.p7m.p7e - File non firmato m
() Manuale integrato.pdf.p7m m

[£] sub_8268082780761782969_Manuale integrato.pd - File firmato
Verifica firme e marche temporali

@ (CADES) s Firma OK @ Mostra Dettagli >

Esito verifica firma di Time Stamping Authority EQ D — X

0 Il documento .docx.tsd e correttamente firmato

0 Marca valida

La marca ¢ in formato TST
La firma della marca ¢ integra

0 Dettagli marca temporale
Marca temporale emessa in data 13/05/2020 13:54:31 GMT

@ i certificato & attendibile

Data-ora di firma attestati dalla marca temporale: 2020-05-13 15:54
Validazione certificato eseguita tramite OCSP

CHIUDI

Aruba PEC S.p.A.
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8 Funzioni disponibili Home Page Aruba Sign

8.1 Gestione Carta Aruba Sign (PC) - modifica PIN e PUK

Per cambiare il codice PIN della Smart Card, tramite I'utilizzo di un Kit di Firma Digitale, accedere su Gestione Carta
del Software Aruba Sign.

Al Tab Cambio PIN inserire:
e PIN precedente;
e impostare e confermare un nuovo codice PIN;

e cliccare su Cambio PIN e poi su SALVA:

@ Arubasign — x
Preferenze X
Categorie:
= GESTIONE CARTA:
Generali Cambio PIN Sblocco PIN Cambio PUK
Funzionalita
Firma Inserire il vecchio PIN e il nuovo Vecchio PIN
PIN. Il nuovo PIN non pud
Firma Remota contenere spazi sssesese @l
Firma Grafica PAJES
B CERCA DISPOSITIVI Nuovo PIN
Verifica
{ ssssssse @l

TSA (marca temporale)

Proxy Dispositivo di firma trovato Conferma nuovo PIN

e = 70
Database certificati 7000000 o
Aggiornamento software /

Avanzate CAMBIO PIN

ANNULLA | l SALVA I

Per sbloccare il codice PIN della Smart Card, tramite I'utilizzo di un Kit di Firma Digitale, accedere su Gestione Carta
del Software Aruba Sign.

Al Tab Sblocco PIN inserire:
e codice PUK della Smart Card;
e impostare e confermare un nuovo codice PIN;

e cliccare su Sblocca PIN e poi su SALVA:

Aruba PEC S.p.A.
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ArubaSign - X
Preferenze X
Categone: GESTIONE CARTA:
Generali Cambio PIN Sblocco PIN Cambio PUK
Funzionalita
Firma Inserire il PUK e il nuovo PIN. I PUK

nuovo PIN non pud contenere spazi
Firma Remota [ITYTY YY) @I
Firma Grafica PAdES
- l CERCA DISPOSITIVI | Nuovo PIN
Verifica
(IXX X1 LY ] @I

TSA (marca temporale)

Proxy ( Dispositivo di firma trovato ) Conferma nuovo PIN

Gestione carta Seleziona dispositivo

[TTTTYTYT] @I

Database certificati i3

Aggiornamento software

Avanzate SBLOCCA PIN /

e

ANNULLA I l SALVA I

Per cambiare il codice PUK della Smart Card, tramite I'utilizzo di un Kit di Firma Digitale, accedere su "Gestione
Carta" del Software Aruba Sign:

Al Tab Cambio PUK inserire: 71
e vecchio Codice PUK della Smart Card,;
e impostare e confermare un nuovo codice PUK;

e cliccare su Cambio PUK e poi su SALVA:

@ Arubasign - x
Preferenze X
Categorie:
E GESTIONE CARTA:
Generali Cambio PIN Sblocco PIN Cambio PUK
Funzionalita
Firma Inserire il vecchio PUK e il nuove Vecchio PUK
. PUK. Il nuove PUK non pud
Firma Remota contenere spazi esecsese @I
Firma Grafica PAdES
. | CERCA DISPOSITIVI | Nuovo PUK
Verifica
o

TSA (marca temporale)

Proxy Dispositivo di firma trovato Conferma nuovo PUK

lllll..l‘ @I

Gestione carta Seleziona dispositivo

Database certificati

Aggiornamento software
Avanzate CAMBIO PUK

e

ANNULLA | | SALVA |

Aruba PEC S.p.A.
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8.2 Cifra e Decifra un file Aruba Sign (PC)

Per cifrare un File con Software di Firma Aruba Sign, esportare il Certificato di Autenticazione CNS in formato .cer,
accedere su Funzionalita e poi su Cifra, se non precedentemente configurato verra popolato sulla destra la scheda,
quindi trascinare o selezionare il file che si desidera cifrare:

Q ArubaSign - =] X
@ cifra FIRMA VERIFICA CIFRA
Decifra
ViE15 s S G 57 . A M G G G O 0 G W S S W G G

Trascina i tuoi documenti qui dentro per cifrarli

oppure

SELEZIONA DOCUMENTI

I
B 4

Una volta caricato il file, lo stesso € visibile nella finestra Documenti da cifrare. Per procedere:

1) Verificare la correttezza del percorso su cui salvare il file cifrato, o selezionare una nuova cartella utilizzando il
pulsante indicato in figura;

2) Spuntare su PROSEGUI E CIFRA:

® Arubasign - o X
ionali P Supporto @ Arvba PEC
FIRMA VERIFICA CIFRA
?:i Trascina i tuoi documenti qui dentro per cifrarli SELEZIONA DOCUMENTI |
T

Documenti da cifrare

0= .docx @ m

0 2
File cifrati saranno presenti nella cartella E

Aruba PEC S.p.A.
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3) Nella schermata successiva € possibile scegliere 3 diverse modalita per cercare un certificato:
e CERCA DA LDAP
e AGGIUNGI DA FILE
o AGGIUNGI DA SMARTCARD

In alternativa selezionare attraverso la spunta solo i certificati validi.

4) E possibile inoltre su SELEZIONA CERTIFICATO ricercare all'interno delle cartelle presenti nel PC dei
certificati e infine cliccare su CIFRA:

q‘ Cifra il documento selezionato

CERCA DA LDAP AGGIUNGI DA FILE AGGIUNGI DA SMARTCARD |
Solo certificati validi

Certificati Selezionati

Il programma di cifratura crea un file con estensione .p7e che include il file originale. Il documento & visibile nella
cartella di destinazione indicata in fase di creazione.
Se I'operazione € stata eseguita correttamente si visualizza la seguente schermata di conferma. Cliccare su CHIUDI:

Decifratura di 1 documenti completata X

0 Il documento da te selezionato & stato decifrato correttamente

VISUALLZZA DOCUMENTO CHIUDI

Aruba PEC S.p.A.
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@ Arvba PEC

Nome Servizio
NOME MANUALE

Per decifrare un File con Software di Firma Digitale Aruba Sign, trascinare o selezionare il file cifrato (formato .p7e) nella
sezione Decifra:

iAlubaSign = X
T — . > @ Arvba PEC
Cifra FIRMA VERIFICA DECIFRA
@ Decifra
Marca ------------------------------------------------------------------------------------------‘

P -

Trascina i tuoi documenti qui dentro per decifrarli

oppure

SELEZIONA DOCUMENTI

® - -

Aruba sign verifica che nella Smart Card sia presente almeno uno dei certificati indicati nella fase di cifratura.
Alla schermata visualizzata:

1) E possibile scegliere I'opzione Smart card o Pkcs12 in questo caso selezionare il dispositivo;

2) Inserire il PIN della Smart Card stessa;

3) Cliccare su DECIFRA per proseguire:

74

Inserisci il PIN per decifrare i documenti

% Formato cifratura: KO

8 ::]ar:;ard SELEZIONA DISPOSITIVO |
CS'

Nome certificato:
C:\Users\
<

PIN

Aruba PEC S.p.A.
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8.3 Configurazione Proxy http Aruba Sign

La Configurazione dei Parametri Proxy HTTP, tramite I'utilizzo del Software Aruba Sign, permette di svolgere le
operazioni di verifica di un file firmato, aggiornamento, controllo, stato di revoca e richiesta di Marche Temporali qualora
la postazione si trovi dietro Proxy HTTP. Per procedere, aprire il menu Preferenze di Aruba Sign:

(@ Arubasign - ] X

Funzionalita Supporto .Arubu PEC

FIRMA VERIFICA

E_j
© =
!

Trascina i tuoi documenti qui dentro per firmarli

oppure

SELEZIONA DOCUMENTI

Quindi allo specifico Tab Proxy é possibile scegliere:

e Nessun Proxy
e Configurazione Manuale
e Configurazione di sistema
Se si sceglie la Configurazione manuale impostare i relativi parametri e salvarli:

e Proxy Url: 192.168.1.1
e Proxy Port: 8080
e Proxy User: Nome utente

e Proxy Password: Password

9 Import Certificato su Mozilla Firefox Firma Digitale (PC)

La funzione Import Certificato per Aruba Sign & automatica su Internet Explorer e Google Chrome. Di
seguito le modalita per eseguire manualmente I'lmport Certificato su Mozilla Firefox e abilitare I'utilizzo
del Browser installato localmente su PC a cui € collegato il dispositivo. Per procedere:

1) Avviare Mozilla Firefox;

2) Dallicona Strumenti in alto a destra, scegliere Opzioni;

Aruba PEC S.p.A.
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3) Da Privacy e sicurezza in alto a sinistra, scorrere fino a visualizzare Certificati in fondo alla pagina, quindi
selezionare il tab Dispositivi di Sicurezza;
4) Dal Pannello Gestione Dispositivi, cliccare sul pulsante Carica:

Gestione dispositivi x

Moduli e dispositivi di sicurezza Dettagli Valore Acced

aM55 Internal PKCS #11 Module

Esci
Servizi crittografici generici =

Dispositivo sicurezza software Modifica la password

aMedulo PKCS#11 Universal H
AKS ifdh 0 Canca
AKS ifdh 1 Scarica
AKSVRO
aMedulo radice predefinito Attiva EIPS
Builtin Object Token
OK

Al Tab "Carica dispositivo PKCS#11" visualizzato, procedere come di seguito indicato:

e Su "Nome modulo" indicare una stringa descrittiva che identifichi il modulo crittografico che si sta —

aggiungendo;

o Utilizzare Sfoglia per spostarsi all'interno della directory C:\WINDOWS\system32 e selezionare il file
bitaxpki.dll;

e Una volta selezionato, verificare che il campo Nome file modulo sia valorizzato con il percorso della libreria;

e Cliccare su Ok per proseguire:

@ Carica driver dispositivo PKCS#11 B

Inserire le informazioni per il medule che si vuole aggiungere,

Mome module  Modulo crittografice Aruba Sign

Mome file meodule | ChWind ows' System32 ngglia... (
ﬂ[ ok || Annula |

Aruba PEC S.p.A.
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1) Verificare che allinterno della finestra Gestioni dispositivi compaia il nuovo modulo appena aggiunto quindi
cliccare su Ok:

Gestione dispositivi x
Moduli e dispositivi di sicurezza Dettagli Valore Acced
I NS5 Internal PKCS #11 Module o
ESC

|- Modulo PKC5#11 Universal =
I Modulo radice predefinito / Modifica la password
2 Module crittografice Aruba Sign

AKS ifdh 0 Ganca

AKSifdh1 Scarica

AKSVRO

Attiva EIPS
OK

Terminata la procedura di import manuale dei certificati € terminata ed &€ possibile effettuare I’accesso
tramite il certificato CNS. Nel caso in cui i certificati di firma e CNS vengano importati all’interno dello
Store di Mozilla FireFox in alcun modo cliccare sul pulsante Elimina. L’azione potrebbe causare I'eliminazione

dei certificati CNS e Firma digitale all'interno della Smart Card e I'impossibilita di recuperarili. -

Verifica corretta importazione Certificato Aruba sign su Google Chrome

Questa procedura consente I'accesso a un sito di test con il proprio certificato CNS. Per procedere:
1) Awviare Google Chrome;

2) Collegarsi al link https://ca.arubapec.it/crtest/showcert.php;

3) Selezionare il certificato da utilizzare per I'accesso e cliccare su "Ok™:

X ™ Muova scheda x

X Y | ® htips://ca.arubapec.it/crtest/showcert.php

P App 4 Guide pecit| Guids _ _ ,
| Seleziona un certificato

Seleziona un certificato per autenticarti a ca.arubapec.it:443

Soggetto Autorita emittente MNumero di serie

ﬂ ——rrl

Informazioni certificato % - Annulla

Aruba PEC S.p.A.
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4) Inserire il PIN della Smart Card e cliccare su "Ok":
Sicurerza di Windows ﬁ

Provider smart card Microsoft
Imimettere il PIM.

r 1| PIN

| eseseses| |

Ulternon informazioni

H[ 0K || Annull

5) Verificare che il Browser mostri la pagina riepilogativa contenente i dati del certificato usato per l'accesso sicuro:

X / ( Nuova scheda X

X 1} | ® https://ca.arubapec.it/crtest/showcert.php
i App # Guide pecit| Guide

BENVENUTO! ecco 1 dati del tuo certificato client:

G 1T

(0} Bt T e -

ouU - e e

CN PR TN WS A s MR v Y A W e e

START Jun 12 00:00:00 2017 GMT
END Jun 11 23:59:59 2020 GMT
SERTAL 4 ¥ Sais 5 Dall s s 9

Verificare la corretta importazione del Certificato da "Strumenti” di Google Chrome:
Questa procedura consente di verificare I'effettivo caricamento dei Certificati, e quindi il corretto esito della
procedura di "Import Certificato". Per procedere:

1) Awviare Google Chrome;

2) Selezionare dal menu in alto a destra in alto a destra I'icona "Opzioni";

3) Dal menuin alto a destra "Impostazioni” selezionare "Avanzate > Privacy e Sicurezza > Gestisci Certificati":

Aruba PEC S.p.A.
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Impostazioni &

L3 Persone
@  Aspetto

Q,  Motore diricerca
=1 Browser predefinito
O}

All'avvio

Avanzate - ‘
@ Privacy e sicurezza K

E Password e moduli

Lingue
* Download
& Stampa
T Accessibilita
'\ Sistema
£)  Ripristina

Informazioni su Chrome

Privacy e sicurezza

Google Chrome potrebbe utilizzare servizi web per migliorare la tua esperienza di navigazione. Se preferisci,

puoi disattivare questi servizi. Ulteriori informazioni

Utilizza un servizio web per risolvere gli errori di navigazione

Utilizza le previsioni per completare i termini di ricerca e gli URL digitati nella barra degli indirizzi

Utilizza un servizio di previsione per velocizzare il caricamento delle pagine

Invia automaticamente a Google alcune informazioni sul sistema e alcuni contenuti delle pagine per

contribuire a rilevare app e siti pericolosi

Proteggi te stesso e il tuo dispositivo da siti pericolosi

Invia automaticamente a Google statistiche sull'utilizzo e rapporti sugli arresti anomali

Invia una richiesta "Non tenere traccia’ con il tuo traffico di navigazione

Utilizza un servizio web per correggere gli errori ortografici
Controllo ortografico pil utile grazie all'invio a Google del testo digitato nel browser

\ Gestisci certificati

Gest\sc@)ertiﬁcan e impostazioni HTTPS/SSL

Impostazioni contenuti
Consentono di stabilire quali contenuti possono mostrarti i siti web e quali informazioni possono
utilizzare

Cancella dati di navigazione
Cancella i cookie e la cronologia di navigazione, svuota la cache e molto altro

Nome Servizio
NOME MANUALE
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Col kit di Firma Digitale collegato al PC, deve comparire in elenco il Codice Fiscale relativo al proprio Certificato:

Certificati

=

Scopo designato: [<Tutti>

*)

Personale |Altri utent I Autorita di certificazione intermedie I Autorita di certificazione radin * | ¢

Rilasdato a Emesso da

- ArubaPEC 5.p. A, NG ... 12/06/2020 <Nessuna
@ . - - ArubaPEC S.p. A, NG ...  12/08/2020 <Nessuna>

Datadis... Mome

Importa... ” Esporta... H Rirmuowi

Scopi designati certificato

Ulteriori informazioni sui certificati

Autenticazione dient, Accesso smart card, Posta elettronica sicura

Aruba PEC S.p.A.
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Verifica corretta importazione Certificato Aruba Sign su Mozilla Firefox

Questa procedura consente I'accesso a un sito di test con il proprio certificato CNS. Per procedere:
1) Avwviare Mozilla Firefox;
2) Collegarsi al link https://ca.arubapec.it/crtest/showcert.php;

3) Inserire il PIN della carta e spuntare su "Ok":

Password richiesta u

g_i Inserire la password principale per Carta Mazionale dei Servizi,
=

"'"*[ oK H Annulla |

Alla finestra "Richiesta Identificazione Utente" selezionare il certificato da utilizzare per I'accesso e cliccare su "Ok™":

Richiesta identificazione utente u

Questo sito richiede che <i si identifichi tramite un certificato:
ca.arubapec.it:443
Organizzaziene: "Aruba PEC S.p.A." 80

Scegliere un certificato da presentare come identificativo:

Rilasciato a: iy — S g, -
Arubapec/Unical, SN=CognomeTest, givenMame=NomeTest, serialMumber=IT:) 0 0 om0 e @ vl W

o e A e L

Mumere seriale: @ e - B Bl sban W E

Valido dal lunedi 12 giugne 2017, 02:00:00 al venerdi 12 giugno 2020, 01:59:59
Ambiti di utilizzo della chiave: Firma, Cifratura chiave
Indirizzi email: - ———— -

Milmecickie dee TRl A e AT C oo A R A WA ¢ eificcblicee Akl e A A nAFT O e & TT

Ricorda questa scelta
ﬂ[ OK ] l Annulla ]

Aruba PEC S.p.A.
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1) Verificare che il Browser mostri la pagina riepilogativa contenente i dati del certificato usato per I'accesso sicuro:

¢ @ (@ @ htips:;//caarubapecit/criest/showeert.php e @ | Q cerca I @
BENVENUTO! ecco i dati del tuo certificato client:
C IT
o Progetto CNS Arubapec/Unical

ou Universita' della Calabria

CN O TR WA FELA 6N D8 TR g T el L W ek B
START Jun 12 00:00:00 2017 GMT

END Jun 11 23:59:59 2020 GMT

SERIAL & | W1 WFemils .1 0w 5 vl LAE 8

Verificare la corretta importazione del Certificato da " Strumenti” di Mozilla Firefox:
Questa procedura consente di verificare I'effettivo caricamento dei Certificati, e quindi il corretto esito della
procedura di "Import Certificato". Per procedere:

1) Awviare Mozilla Firefox;

2) Dall'icona "Strumenti" in alto a destra, scegliere "Opzioni";

3) Da "Privacy e sicurezza" in alto a sinistra, scorrere fino a visualizzare "Certificati" in fondo alla pagina, quindi

selezionare il tab "Mostra Certificati":

Certificati

Quando un sito web richiede il certificato personale
Selezionane uno automaticamente

@® Chiedi ogni volta

Interroga risponditori OCSP. per confermare la validita attuale dei ) Mostra certificati...
v

certificati Dispositivi di sicurezza...

1) Inserire il PIN della Smart Card e cliccare su "Ok":

Sicurezza di Windows ﬁ

Provider smart card Microsoft
Immettere il PIM.

1| PIN

Ulteriorn informazioni

H[ ok || Annuila

Aruba PEC S.p.A.
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Import Certificato” con Aruba Sign (MAC)

La funzione "Import Certificato" su MAC per Aruba Sign € automatica. Una volta installato il Software, i certificati
sono importati nel "Portachiavi" del MAC. Il certificato € visualizzato come da immagine esemplificativa sottostante:

@20 Accesso Portachiavi
@)
~ | Fai clic per sbloccare il portachiavi SmartCard 7000000824227768. \ Q
Portachiavi

0 Smart..24227768 Bl AAAAM1 1A?1A111Al7000000824227768.RO0Pn/8EJNNOV5y2VUtAzI0u3cw=

- < P Emesso da: ArubaPEC S.p.A. NG CA 2

@' login .| Scade: martedi 26 marzo 2019 00:59:59 Ora standard dell'Europa centrale

cﬁ" Elementi locali 3 Questo certificato & stato firmato da un'autoritd sconosciuta

5} Sistema

Root di sistema  nome Tipo Data di modifica Scadenza Portachiavi
. AAAAAATIATL...5y2VUtAZIOu3cw= Certificato -~ 26 mar 2019, 00:59:59 SmartCard 7...
|5 Cognometest2016 Nometest2018 Certificato - 26 mar 2019, 00:59:59 SmartCard 7...
’f}' Private Key 0 - AUTH Chiave privata -- -- SmartCard 7...
(f')) Private Key 1 - SIGN Chiave privata = s SmartCard 7...

Categoria
A Tutti gli elementi
L. Password
Note protette

EJ | miei certificati

@ Chiavi

= Certificati

= ! i 4 elementi

Dalla versione 10.6 alla 10.9 di MAC per poter utilizzare Safari per autenticazioni tramite Smart Card, si rimanda
alle guide specifiche del produttore (il Certificato deve essere scaricato con codice fiscale in formato .cer tramite Aruba
Sign).
In alternativa € possibile utilizzare Mozilla Firefox per autenticazioni tramite Smart Card. Per procedere:

1) Awviare Mozilla Firefox;

2) Dall'icona "Strumenti" in alto a destra, scegliere "Preferenze";

3) Da "Privacy e sicurezza" in alto a sinistra, scorrere fino a visualizzare "Certificati" in fondo alla pagina;

4) Spuntare I'opzione "Selezionane uno automaticamente" quindi "Dispositivi di Sicurezza":

Certificati
Quando un sito web richiede il certificato personale
® Selezionane uno automaticamente

Chiedi ogni volta

Interroga risponditori OCSP per confermare la validita attuale dei Mostra certificati...
v

rtificati i itivi di si
certificat T Dispositivi di sicurezza...

Aruba PEC S.p.A.
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1) Nella finestra "Gestione dispositivi" selezionare a sinistra "NSS Internal PKCS # 11 Module" quindi cliccare

sul pulsante "Carica";

Modifica la password

Carica

Gestione dispositivi
Moduli e dispositivi di sicurezza Dettagli Valore
Medulo NSS Internal PKCS #11 Module
Servizi crittografici generici Percorso null
Dispositivo sicurezza software
¥ Modulo radice predefinito
Builtin Object Token e Carica dispositivo PKCS#11

Inserire le informazioni per il modulo che si vuole aggiungere.

MNome modulo:

Nuovo modulo PKCS#11 |

MNome file modulo:

Sfoglia...

Annulla

Accedi

Esci

Scarica

Attiva FIPS

OK

1) Al Tab "Carica dispositivo PKCS#11" visualizzato utilizzare "Sfoglia" per spostarsi allinterno della directory

& Mac mini di Fi...
Disco remoto

Dispositivo sicurg

¥ Modulo radice pred

=]
3
o
o
=
<>
&=

Q Cerca

libbitaxpki dylib.cont

e selezionare il file bit4xpki.dylib:
D < &= &
Preferiti
E Tuttii miei file ’1 B rssmod
7 iCloud Drive
f\- Applicazioni
= Scrivania
D ti

Moduli e disposit el

o Download
NSS Internal PKCS #
Servizi crittografi Dispositivi

libbitaxpki.dylib

N -

Accedi

Esci

fica la password

Builtin Object Tol 2,5 MB Carica
Condivisi Creato DBJO3/16 | =
@ Tutto... Modificato 08/03/16 Scarica
Ultima apertura 08/03/16 |
Tag Aggiungi tag... Attiva FIPS
@ Rosso & 2 [ 3
| Nascondi estensione Annulla Apri

_

OK

Aruba PEC S.p.A.
Via San Clemente 53 - 24036 Ponte San Pietro (BG) - P.IVA: 01879020517

83

Versione 2.0



@ ooz

1) Verificare che il campo Nome file modulo sia valorizzato con il percorso della libreria selezionata utilizzando il
tasto "Sfoglia" come indicato allo Step precedente e cliccare su "Ok" per proseguire:

Mome modulo: | Nuovo modulo PRCS#11
Mome file modulo:  fLibrary/bitdid/pkes11/libbit.

Annulla

[ ] Carica dispositivo PKCS#11

Inserire le informazioni per il modulo che si vuole aggiungere.

Sfoglia... /

1) Verificare che all'interno della finestra "Gestioni dispositivi" compaia il nuovo modulo appena aggiunto quindi

cliccare su "Ok"™:

Nome Servizio
NOME MANUALE

Moduli e dispositivi di sicurezza
¥ NSSInternal PKCS #11 Module
Servizi crittografici generici
Dispositivo sicurezza software
¥ Modulo radice predefinito

Builtin Object Token

~

CNS

Dettagli

Gestione dispositivi

Valore

Modifica la password
Carica
Scarica

Attiva FIPS

OK

Mozilla Firefox & pronto per essere utilizzato per autenticazioni tramite Smart Card.

Nel caso in cui i certificati di firma e CNS vengano importati all’interno dello Store di Mozilla FireFox in alcun
modo cliccare sul pulsante "Elimina". L’azione potrebbe causare I'eliminazione dei certificati CNS e Firma digitale

all'interno della Smart Card e I'impossibilita di recuperarli.
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